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 ᢝ
ᡧᣍا ᢔᣂالأمن السي ᢝ

ᡧᣚ وس العلومᗫᜓالورᗷ ة المطروحة ضمن برنامجᘭللمقررات الدراس 
᠍
 عاما

᠍
يتكون   .ᘌقدم هذا الدلᘭل وصفا

من   نامج  ᢔᣂلغ   ٥٠الᘘي للطالب   ᢝᣒدرا عبء   ᢝᣠجماឝب  
᠍
دراسᘭا  

᠍
النظام   ٢٤٠وساعة   ٦٠٠٠مقررا وفق  دراسᘭة  وحدة 

 ᢝᣒد الدراᘭل وتجميع الرصᗫᖔلتح ᢝ ᢔᣍاالأوروᘭة بولونᘭات عملᘘادئ ومتطلᘘلم 
᠍
 . ، وᗫتم تقدᘌمه وفقا

الأساسᘭة   ᗷالعلوم  يᘘدأ   ، ᢝ
ᡧᣍا ᢔᣂالسي الأمن  مجال   ᢝ

ᡧᣚ ومتدرج  متᜓامل  بتعلᘭم  الطلᘘة  وᗫد  ᡧ ᡨᣂل  ᢝᣒالدرا المنهج  صُمم 

  ᣠالمراحل الأو ᢝ
ᡧᣚ ةᘘسب الطلᙬكᘌ ثᘭح . ᢝ

ᡧᣍا ᢔᣂالأمن السي ᢝ
ᡧᣚ نحو التخصصات المتقدمة 

᠍
للحاسوب وᗫتطور تدرᗫجᘭا

الحاسوب،  وشᘘᜓات  مجة،  ᢔᣂوال الᗫᖁاضᘭات،   ᢝ
ᡧᣚ  

᠍
متᚏنا  

᠍
البᘭانات،   أساسا وهᘭاᝏل  والخوارزمᘭات،  الᙬشغᘭل،  وأنظمة 

موضوعات   دراسة  خلال  من  المعارف  هذه  توسيع  يتم  ثم  الᗫᖔب.  وتقنᘭات  البᘭانات،  وقواعد   ، ᢝᣥالرق والمنطق 

اق، والأدلة   ᡨᣂار الاخᘘروتوكولات الاتصال الآمن، واختᗖات، وᘭمج ᢔᣂᜓات، وأمن الᘘوأمن الش ، ᢕᣂشفᙬشمل الᘻ متقدمة

ها من  الجنائᘭة   ᢕᣂوغ ، ᢝ
ᡧᣍا ᢔᣂللأمن السي ᢝᣘاء الاصطنا᛿ة، والذᘭة السحابᘘثة، والحوسᚏات الخبᘭمج ᢔᣂل الᘭة، وتحلᘭالرقم

 .المجالات ذات الصلة

التطبᘭقᘭة. ومن خلال   التقنᘭة  والمهارات  العملᘭة  ة  ᢔᣂوالخ النظᗫᖁة  المعرفة   ᡧ ᢕᣌب التوازن  المنهج عᣢ تحقيق  وᗫركز 

ᢝ استخدام الأدوات  
ᡧᣚ ةᘭة عمل ᢔᣂة خᘘالطل التطبᘭقᘭة، ᘌكᙬسب  المكثفة، والمشارᗫــــع، والأᙏشطة  العملᘭة  ات  ᢔᣂالمخت

ᢝ بᚏئات العمل
ᡧᣚ ات الحديثة المعتمدةᘭوالمنصات والتقن   ᢝ

ᡧᣍا ᢔᣂمجال الأمن السي ᢝ
ᡧᣚ ةᘭالمهن. 

ᢝ ذلك  
ᡧᣚ ماᗷ ،ةᘭمᘌادᝏة والأᘭمجموعة واسعة من المسارات المهن ᢝ

ᡧᣚ للعمل ᡧ ᢕᣌمؤهل ᡧ ᢕᣌجᗫᖁإعداد خ ᣠنامج إ ᢔᣂــهدف الᗫو

اق، والأدلة الجنائᘭة  ᡨᣂار الاخᘘواخت ، ᢝ
ᡨᣚاق الأخلا ᡨᣂوالاخ ، ᢝ

ᡧᣍا ᢔᣂات الأمن السيᘭᜓات، وعملᘘدارة الشលات، وᘭمج ᢔᣂر الᗫᖔتط

 .والاسᙬشارات الأمنᘭة، ᗷالإضافة إᣠ الدراسات العلᘭا والᘘحث العلᢝᣥ  الرقمᘭة، وتحلᘭل الأمن، وលدارة الأنظمة،

 يتكون من رمز القسم
᠍
 خاصا

᠍
 برقم   (CYS) ولᙬسهᘭل تعᗫᖁف المقررات الدراسᘭة وتص ᘭفها، ᘌُمنح ᛿ل مقرر رمزا

᠍
متبوعا

مكوّن من ثلاثة أرقام. ᛒشᢕᣂ الرقم الأول إᣠ المرحلة الدراسᘭة (السنة الدراسᘭة)، بᚏنما ᛒشᢕᣂ الرقم الأخᢕᣂ إᣠ تص ᘭف  

 ᢝ
ᡨᣍأᘌ ما᛿ المقرر: 

  الرقم الأخᢕᣂ    تص ᘭف المقرر

مجᘭات ᢔᣂر الᗫᖔمجة وتط ᢔᣂ1   ال  
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 ᢝᣢᘘ2   محجوز للاستخدام المستق  

  3   الᗫᖁاضᘭات والأسس النظᗫᖁة

 ᢝᣥحث العلᘘة والᘭ4   الممارسات المهن  

  5   علوم الحاسوب الأساسᘭة

  6   الذ᛿اء الاصطناᢝᣘ والتقنᘭات الناشئة

  7   الشᘘᜓات وأنظمة الاتصالات 

اق  ᡨᣂار الاخᘘة واختᘭة الرقمᘭوأمن الأنظمة والأدلة الجنائ ᢝ
ᡧᣍا ᢔᣂ8   الأمن السي  

  9   الᙬشفᢕᣂ وتحلᘭل الشفرات

 

نامج   ᢔᣂعة متعددة التخصصات لᘭعكس الطبᗫة، وᘭم المقررات الدراسᘭلتنظ 
᠍
يوفر نظام التص ᘭف هذا هᢿًᜓᘭ واضحا

 ᢝ
ᡧᣍا ᢔᣂالأمن السي.  
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 1 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS101  ᜓلةᘭمجة المه ᢔᣂ1 8 ١ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 122 

 وصف المساق 

مجة الهᘭᜓلᘭة ( ᢔᣂف مقرر ال مجة  ᘌُ١عرِّ ᢔᣂة الᘭاستخدام منهجᗷ ةᘭمجة الحاسوب وحل المشᜓلات الخوارزم ᢔᣂة لᘭم الأساسᘭالمفاهᗷ (
امج ᗷاستخدام لغة   ᢔᣂذ الᘭة، وتنفᘭم الحلول المنطقᘭل المشᜓلات، وتصمᘭتحل ᣢة عᘘة قدرة الطلᘭتنم ᣠة. يهدف المقرر إᘭᜓلᘭاله

 ++ مجة  ᢔᣂالC  .الم البᘭانات،  وᙬᗫناول  وأنواع  مجة،  ᢔᣂال للغة  والدلالᘭة  اللغᗫᖔة  والقواعد  نامج،  ᢔᣂال ᘻشمل هᘭᜓلᘭة  قرر موضوعات 
  ᣢركز المقرر عᗫة. وᘭة الأساسᗫارᘭمجة المع ᢔᣂات الᘭل التحᜓم، والدوال، والمصفوفات، وتقنᝏاᘭات الإدخال والإخراج، وهᘭوعمل

وف واضحة  ᗷصورة  مجᘭة  ᢔᣂال الشفرة  مهارات كتاᗷة  تطᗫᖔر  تطᗫᖔر  وأسس   ᢝ ᢔᣍالحاسو  ᢕᣂالتفك مهارات  تعᗫᖂز  مع  ومنظمة،  عّالة 
 . ᢝ

ᡧᣍا ᢔᣂة والأمن السيᘘمجالات الحوس ᢝ
ᡧᣚ عة الدراسات المتقدمةᗷة لمتاᗫور ᡧᣅ عد

ُ
ᢝ ت

ᡨᣎات، والᘭمج ᢔᣂال  
 

  
  
  2 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS133 ات المتقطعةᘭاضᗫᖁ1 6 ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

ل الأساس لعلوم الحاسوب  
ᡒ
شᜓ

ُ
ᘻ ᢝ

ᡨᣎال ᢝ
ᡨᣛات الاستدلال المنطᘭة وتقنᘭة الأساسᘭاضᗫᖁال ᡧᣎُالبᗷ ات المتقطعةᘭاضᗫᖁف مقرر ال ᘌُعرِّ

ᢝ لدى الطلᘘة من خلال دراسة المنطق القضاᘌا 
ᡨᣛوالمنط ᢝᣢᘭالتحل ᢕᣂة مهارات التفكᘭتنم ᣢعمل المقرر عᗫو . ᢝ

ᡧᣍا ᢔᣂوالأمن السي 
(Propositional Logic)  ومنطق المحمولات   (Predicate Logic) ᢝ

ᡨᣍوالمجموعات، والعلاقات، والدوال، والاستدعاء الذا ، 
(Recursion) ات المصفوفاتᘭادئ العد، وعملᘘة  .، ومᘭانᘭة مثل الرسوم البᘭالمتقطعة الأساس ᡧᣎُناول المقرر البᙬما ي᛿ 

(Graphs)والأشجار ، (Trees)ةᘭوالأشجار الثنائ ، (Binary Trees)  ،  ،اتᘭالخوارزم ᢝ
ᡧᣚ نطاق واسع ᣢستخدم ع

ُ
ᘻ ᢝ

ᡨᣎوال
ᡧ والأسالᘭب   .وهᘭاᝏل البᘭانات، والشᘘᜓات، وتطبᘭقات الحوسᘘة الآمنة  ᢕᣂم ᡨᣂأنظمة ال ᣠإ ᢿًقدم المقرر مدخᘌ ،ذلك ᣠالإضافة إᗷ

ᢝ إعداد الطلᘘة  
ᡧᣚ سهمᛒ ماᗷ ،ة الحديثةᘘئات الحوسᚏب ᢝ

ᡧᣚ ةᘭᗖᖔتدعم حل المشᜓلات والنمذجة الحاس ᢝ
ᡨᣎة الᘭة الشᜓلᘭاضᗫᖁال

 ᢝ
ᡧᣍا ᢔᣂعلوم الحاسوب والأمن السي ᢝ

ᡧᣚ لدراسة الموضوعات المتقدمة. 
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 3 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS109  اناتᘭادئ أمن البᘘ1 5 م 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 0 48 77 

 وصف المساق 

ᢝ الأنظمة  
ᡧᣚ ة المعلومات وضمان الاتصال الآمنᘌة المستخدمة لحماᘭات الأساسᘭم والتقنᘭالمفاهᗷ اناتᘭادئ أمن البᘘف مقرر م ᘌُعرِّ

الرقمᘭة. يᙬناول المقرر المᘘادئ الجوهᗫᖁة لᗫᣄة البᘭانات وسلامتها ومعالجتها الآمنة من خلال دراسة أسالᘭب الᙬشفᢕᣂ التقلᘭدᘌة  
،  (Modular Arithmetic) وᘻشمل موضوعات المقرر شفرات الاسᘘᙬدال والنقل الᛞسᘭطة، والحسابᘭات المعᘭارᗫة  .والحديثة

 ᢝ ᢔᣍاᘭسᙏالا ᢕᣂشفᙬوال (Stream Ciphers)  ة الراجعةᘌاستخدام مسجلات الإزاحة ذات التغذᗷ ةᘭه العشوائᘘات شᘭد المتتالᘭوتول ،
ال᜻تلᘭة(LFSRs) الخطᘭة الشفرات  تصمᘭم  مᘘادئ   ᣠإ ᗷالإضافة   ، (Block Ciphers)   ᢕᣂشفᘻ معᘭار  خوارزمᘭة   ᣢع  ᡧ ᢕᣂك ᡨᣂال مع 
 (DES) .البᘭانات 

ᢝ حماᘌة  
ᡧᣚ ᢕᣂشفᙬات الᘭف تقنᘭة توظᘭفᘭ᜻ة لᘘة فهم الطلᘭتنم ᣢعمل عᗫو ، ᢕᣂشفᙬة لعلم الᘭاضᗫᖁستعرض المقرر الأسس الᛒ ما᛿

ن الطلᘘة  
᠓
. وᗫركز المقرر عᣢ بناء قاعدة معرفᘭة رصᚏنة تمك ᢝ

ᡧᣍا ᢔᣂة الحديثة والأمن السيᘘئات الحوسᚏالمعلومات وتأمينها ضمن ب
ᢝ حماᘌة البᘭانات والاتصالات الرقمᘭة من اسᘭᙬعاب التقنᘭات المتقدمة

ᡧᣚ المستخدمة. 

 
 4 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS103  اتᘭاضᗫᖁ1 7 ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
  تمارᗫنͭ اسبوعᘭا

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 97 

 وصف المساق 

. ᘌعرّف   ᢝ
ᡧᣍا ᢔᣂة اللازمة لدراسة علوم الحاسوب والأمن السيᘭلᘭة والمهارات التحلᘭة الأساسᘭاضᗫᖁات المعارف الᘭاضᗫᖁيوفر مقرر ال

ᢝ المعادلات التفاضلᘭة،  
ᡧᣚ والدوال، والتفاضل والتᜓامل، والمصفوفات، والمقدمة ، ᢔᣂالج ᢝ

ᡧᣚ ةᘭالموضوعات الأساسᗷ ةᘘالمقرر الطل
تنمᘭة    ᣢع ᡧ ᢕᣂك ᡨᣂال الᢝᣥᝣ مع  والاستدلال  المشᜓلات  المسائل    .مهارات حل  تحلᘭل   ᣢة عᘘالطل قدرة  تطᗫᖔر   ᣢالمقرر ع وᗫعمل 

ᢝ مجالات الحوسᘘة والهندسة وتقنᘭة المعلومات.  
ᡧᣚ ةᘭاضᗫᖁب الᘭة، وتطبيق الأسالᘭة والحسابᘭات المنطقᘭجراء العملលة، وᘭاضᗫᖁال

وري لدراسة المقررات المتقدمة مثل الخوارزمᘭات، وع ᡧᣆال ᢝ
ᡧᣔاᗫᖁز الأساس الᗫᖂتع ᢝ

ᡧᣚ ساهمᛒ ما᛿  ،اناتᘭل البᘭوتحل ، ᢕᣂشفᙬلم ال
الآمنة  الأنظمة  المفاهᘭم    .وتصمᘭم  توظᘭف  من  وتمكينهم  الطلᘘة،  لدى   ᢝᣢᘭوالتحل  ᢝ

ᡨᣛالمنط  ᢕᣂالتفك تنمᘭة   ᣢع المقرر  وᗫركز 
ᢝ معالجة المشᜓلات التقنᘭة والأمنᘭة المرتᘘطة بᙫيئات الحوسᘘة الحديثة 

ᡧᣚ ةᘭاضᗫᖁال. 

  
 5 المساق  -

 الفصل  الوحدات  المادة رمز المادة

UFall111 ة ج اللغة الإنᗫ ᡧ ᢕᣂ1 2 ١ل 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا
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2 0 32 18 

 وصف المساق 

المقرر   . وᙬᗫناول  ᢝᣥوالعل ᢝᣥᘌادᝏالأ التواصل  ᡧ عᣢ مهارات  ᢕᣂك ᡨᣂال ᗫة، مع  ᡧ ᢕᣂاللغة الإنجل  ᢝ
ᡧᣚ ةᘘز كفاءة الطلᗫᖂالمقرر لتع صُمم هذا 

 ᢝᣧالشف والتواصل  الأᝏادᘌمᘭة،  وال᜻تاᗷة  النصوص وفهمها،  المفردات، ومهارات قراءة  اللغة، وتنمᘭة    .موضوعات ᘻشمل قواعد 
ᢝ والتخصصات العلمᘭة الأخرى، من  

ᡧᣍا ᢔᣂمجال الأمن السي ᢝ
ᡧᣚ ة اللازمة للتواصل الفعّالᗫᖔر المهارات اللغᗫᖔتط ᣠــهدف المقرر إᗫو

والمفاهᘭم   والتعبᢕᣂ عن الأفᜓار  الأᝏادᘌمᘭة،  والأᗷحاث  التقارᗫر  والتقنᘭة، وكتاᗷة  العلمᘭة  النصوص  الطلᘘة من فهم   ᡧ ᢕᣌخلال تمك
ᗫة التخصصᘭة ᗷصورة واضحة  ᡧ ᢕᣂاللغة الإنجلᗷ قةᘭودق. 

تهم الأᝏادᘌمᘭة   ᢕᣂدعم مسᘌ ماᗷ ،ة الحديثةᘭة والمصادر التقنᘭة العالمᘭة للتعامل مع المراجع العلمᘘإعداد الطل ᢝ
ᡧᣚ سهم المقررᛒ ما᛿

 ᢝ
ᡧᣍا ᢔᣂة والأمن السيᘘمجالات الحوس ᢝ

ᡧᣚ ةᘭوالمهن. 

 
 6 المساق  -

 الفصل  الوحدات  المادة رمز المادة

UFall113 سانᙏة وحقوق الاᘭمقراطᘌ1 2 الد 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 0 32 18 

 وصف المساق 

يهدف مقرر «حقوق الإᙏسان والدᘌمقراطᘭة» إᣠ تزوᗫد الطلᘘة ᗷفهم شامل للمᘘادئ والمؤسسات والتحدᘌات المرتᘘطة ᗷحقوق  
  ᢝ

ᡧᣚ نهما وأهميتهماᚏط الوثيق بᗷا ᡨᣂال ᣢد عᘭᜧمع التأ ، ᢝᣖمقراᘌسان والحᜓم الدᙏة  المجتمعاتالإᣅز    .المعاᗫᖂتع ᣢركز المقرر عᗫو
الحقوق   حماᘌة  وآلᘭات  القانون،  وسᘭادة  الدᘌمقراطᘭة،  ومفاهᘭم  الإᙏسان،  لحقوق  والتطبᘭقᘭة  النظᗫᖁة  للأسس  الطلᘘة  إدراك 
ᢝ الحᘭاة العامة ضمن  

ᡧᣚ ة للمشاركة الفاعلةᘘإعداد الطل ᢝ
ᡧᣚ سهمᚱة، وᘭة المجتمعᘭوالمسؤول ᢝ

ᡧᣍالمد ᢝᣘعزز الوᘌ ماᗷ ،ات العامةᗫᖁوالح
م القᘭم الإᙏسانᘭة والمᘘادئ الدᘌمقراطᘭةإ ᡨᣂحᘌ طار. 

  
 
 7المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS111  ᜓلةᘭمجة المه ᢔᣂ2 8 ٢ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 122 

 وصف المساق 

مجة الهᘭᜓلᘭة ( ᢔᣂمقرر ال ᢝ
ᡧᣎة (٢يبᘭᜓلᘭمجة اله ᢔᣂمقرر ال ᢝ

ᡧᣚ ةᘘسبها الطلᙬᜧا ᢝ
ᡨᣎالأسس ال ᣢ١) ع  ᢝ

ᡧᣚ ر مهاراتهمᗫᖔمن خلال تط ،(
مجᘭات ᗷاستخدام لغة ᢔᣂر الᗫᖔمجة وحل المشᜓلات وتط ᢔᣂال ++C.   مᘭشمل التصمᘻ 

᠍
وᗫقدم المقرر مفاهᘭم برمجᘭة أᡵᣂᜧ تقدما

 ᢝ
ᡨᣍامج، والاستدعاء الذا ᢔᣂاري للᘭالمع (Recursion) ات ᡫᣃوالتعامل مع الملفات، والمؤ ، (Pointers)  رةᜧدارة الذاលو ،

مجة ᛿ائ ᘭة التوجه  .الدينامᘭكᘭة، ومعالجة البᘭانات المنظمة ᢔᣂادئ الᘘم ᣠإ ᢿًر المقرر مدخ
ّ
 ᛿ (Object-Orientedما يوف

Programming)ذلك الفئات ᢝ
ᡧᣚ ماᗷ ،  (Classes) ائناتᝣوال ،  (Objects)فᘭوالتغل ،  (Encapsulation)والوراثة ، 

(Inheritance)ل  ، وتعدد الأشᜓا(Polymorphism) .   انةᘭفاءة وسهولة الص᜻الᗷ سمᙬة تᘭر حلول برمجᗫᖔتط ᣢركز المقرر عᗫو
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مجة، ᗷما يؤهل الطلᘘة للتعامل مع   ᢔᣂال ᢝ
ᡧᣚ ةᘭوالقدرات العمل ᢝᣢᘭالتحل ᢕᣂز مهارات التفكᗫᖂة إعادة الاستخدام، مع تعᘭمᜓانលو

مجᘭات  ᢔᣂر الᗫᖔوتط ᢝ
ᡧᣍا ᢔᣂة والأمن السيᘘمجالات الحوس ᢝ

ᡧᣚ قات المتقدمةᘭالتطب 

  
 8 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS107   ᜓات الحاسوبᘘات شᘭ2 6 أساس 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

ف مقرر أساسᘭات شᘘᜓات الحاسوب ᗷالمᘘادئ الأساسᘭة لاتصالات البᘭانات وشᘘᜓات الحاسوب. وᙬᗫناول المقرر أنظمة   ᘌُعرِّ
وتوكولات، والمعايᢕᣂ القᘭاسᘭة، وأنواع الاتصال الشᢝᣞᘘ المختلفة. ᛿ما ᘌدرس الطلᘘة نموذج   ᢔᣂᜓات، والᘘالاتصالات، ومكونات الش

ᢝ للأنظمة المفتوحة 
ᡧᣎط البيᗖᖁال (OSI Model) قاتها ووظائفهاᘘلط ᢝᣢᘭل تفصᘭنت، مع تحل ᡨᣂᜓات الإنᘘشمل   .ونماذج شᘻو

،  (Framing) موضوعات المقرر الإشارات الرقمᘭة والتناظᗫᖁة، ونقل البᘭانات، واᙬᜧشاف الأخطاء وتصحᘭحها، وتأطᢕᣂ البᘭانات
 Qualityوالعنونة، ومفاهᘭم التوجᘭه، وخوارزمᘭات التوجᘭه، وᗖروتوكولات طᘘقة النقل، والتحᜓم ᗷالازدحام، وجودة الخدمة (

of Service  (. لات، والموجهاتᗷاᝣᜓات المختلفة، وأنواع الᘘة بوسائط الشᘘعرّف المقرر الطلᘌ ما᛿ (Routers)دلاتᘘوالم ، 
(Switches)  ᜓاتᘘاة الشᝏاستخدام أدوات محاᗷ ةᘭة عملᗫ ᢔᣂشطة مختᙏتضمن المقرر أᗫة. وᘭᜓات الأساسᘘب إعداد الشᘭوأسال ،

ᢝ إعداد الشᘘᜓات، وتحقيق الاتصال بᚏنها، وᘻشخᘭص   Cisco Packet Tracer مثل برنامج
ᡧᣚ ةᘭر المهارات الأساسᗫᖔلتط

وب الحديثة، ودور بروتوكولات الاتصال  وᗫركز المقرر عᣢ تنمᘭة فهم الطلᘘة لᘭ᜻فᘭة عمل شᘘᜓات الحاس .المشᜓلات ومعالجتها 
ᢝ المتقدمة

ᡧᣍا ᢔᣂᜓات والأمن السيᘘلدراسة مقررات الش 
᠍
 مهما

᠍
ᢝ ضمان تᘘادل البᘭانات ᗷصورة موثوقة وآمنة، ᗷما ᛒشᜓل أساسا

ᡧᣚ. 

 
 9 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS108  ᢝ
ᡧᣍا ᢔᣂات الأمن السيᘭ2 7 أساس 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 97 

 وصف المساق 

ᗷ ᢝالمفاهᘭم والممارسات الأساسᘭة المستخدمة لحماᘌة أنظمة الحاسوب والشᘘᜓات  
ᡧᣍا ᢔᣂات الأمن السيᘭف مقرر أساس ᘌُعرِّ

والمعلومات الرقمᘭة من التهدᘌدات الأمنᘭة والوصول غᢕᣂ المᣆح ᗷه. وᗫوفر المقرر معرفة تأسᛳسᘭة ᗷمᘘادئ أمن المعلومات،  
ᢝ ذلك الᗫᣄة

ᡧᣚ ماᗷ (Confidentiality)والسلامة أو التᜓامل ، (Integrity)والمصادقة ، (Authentication)  والتحᜓم ،
اضᘭةᗷ (Access Control)الوصول  ᡨᣂاة الافᝏات المحاᘭل، وتقنᘭشغᙬات أنظمة الᘭأساس ᣢة عᘘما يتعرف الطل᛿ . 

(Virtualization)ئات سطر الأوامرᚏᗖو ، (Command-Line Environments)  لمات᛿ ة، وأمنᘭᜓات الأساسᘘم الشᘭومفاه ،
، ᗷالإضافة إᣠ الأدوات والتقنᘭات  (Packet Analysis) ، وتحلᘭل الحزم(Network Scanning) المرور، وفحص الشᘘᜓات 

 ᢝ
ᡧᣍا ᢔᣂمجال الأمن السي ᢝ

ᡧᣚ ما   .الشائعة المستخدمةᗷ ،ةᘭان ᢔᣂة للهجمات والدفاعات السيᘭم الأساسᘭناول المقرر كذلك المفاهᙬᗫو
ᢝ ذلك المراقᘘة الأمن

ᡧᣚ المنتصف ᢝ
ᡧᣚ ة، وهجمات الرجلᘭكᘘاض حركة المرور الش ᡨᣂة، واعᘭ (Man-in-the-Middle - MITM)  ،

انᘭة وكᘭفᘭة الحد من مخاطرها من خلال تطبيق الممارسات الأمنᘭة السلᘭمة  ᢔᣂدات السيᘌات عمل التهدᘭفهم آل ᣢع ᡧ ᢕᣂك ᡨᣂمع ال  
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ة  . ᢔᣂكسابهم الخលة، وᘘة لدى الطلᘭلᘭة والتحلᘭة المهارات التقنᘭتنم ᣠة متᜓاملة تهدف إᘭة عملᗫ ᢔᣂشطة مختᙏتضمن المقرر أᗫو
ᢝ البᚏئات الرقمᘭة  

ᡧᣚ ةᘭات الأمنᘌوالتعامل مع التحد ᢝ
ᡧᣍا ᢔᣂمجال الأمن السي ᢝ

ᡧᣚ عة الدراسات المتقدمةᗷة اللازمة لمتاᘭالعمل
 .الحديثة 

 
 10 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS105  ᢝᣥم المنطق الرقᘭ2 5 تصم 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

ᢝ الذي ᛒشᜓل الأساس للتقنᘭات  
ᡧᣍو ᡨᣂ᜻ة والمنطق الإلᘭة للأنظمة الرقمᘭادئ الأساسᘘالمᗷ ᢝᣥم المنطق الرقᘭف مقرر تصم ᘌُعرِّ

، والبواᗷات المنطقᘭة،   ᢝ
ᡧᣍاᘭالبول ᢔᣂانات، والجᘭل البᘭالمقرر أنظمة الأعداد، وتمث ᢝᣗغᘌ . ᢝ

ᡧᣍا ᢔᣂة والأمن السيᘘالحوس ᢝ
ᡧᣚ الحديثة

، ومكونات  (Multiplexers) ، والعدادات، والسجلات، والمᘘدلاتᗷ (Flip-Flops)عᘭة، والقلاᗷاتوالدوائر التوافقᘭة والتتا
والتنظᘭم الأساᢝᣒ للمعالجات، بهدف تنمᘭة   ᛿ (Finite State Machines)ما يᙬناول المقرر الآلات محدودة الحالات .الذاᜧرة

ᢝ سᘭاق الأ 
ᡧᣚة. وᘌة المادᘭة عمل الأنظمة الرقمᘭفᘭ᜻ة لᘘم العتاد  فهم الطلᘭة تصمᘭأهم ᣢسلط المقرر الضوء عᛒ ، ᢝ

ᡧᣍا ᢔᣂمن السي
ي وأمن الأنظمة   ᢕᣂشفᙬة للعتاد الᘭادئ الأساسᘘالعتاد، والم ᣢالوصول المعتمدة عᗷ ات التحᜓمᘭة الموثوقة، وآلᘘالآمن، والحوس

ᘘة موثوقة وفعّالة تدعم بناء أنظمة حوسᘭم دوائر رقمᘭل وتصمᘭتحل ᣢركز المقرر عᗫةالمضمنة وᘭة آمنة وذات كفاءة عال. 

 
 11 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS113  ة والاحصاءᘭ2 2 الاحتمال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 0 32 18 

 وصف المساق 

ᢝ تحلᘭل البᘭانات، والنمذجة الاحتمالᘭة،  
ᡧᣚ ة المستخدمةᘭب الأساسᘭم والأسالᘭالمفاهᗷ ف مقرر الاحتمالات والإحصاء ᘌُعرِّ

. وᙬᗫناول المقرر تنظᘭم البᘭانات وعرضها، والتوزᗫعات التكرارᗫة،   ᢝ
ᡧᣍا ᢔᣂة والأمن السيᘘقات الحوسᘭتطب ᢝ

ᡧᣚ ᢝ
᡽ᣍوالاستدلال الإحصا

، ومقايᛳس ا ᢝ
ᡧᣍاᘭل البᘭاط والانحدار والتحلᘘت، والارتᙬشᙬة والᗫᖂعة المرك ᡧ ᡧᣂة الاحتمالات،    .لᗫᖁات نظᘭقدم المقرر أساسᘌ ما᛿

طᘭة، ونظᗫᖁة ᗷايز ᡫᣄات العد، والاحتمالات الᘭوتقن (Bayes’ Theorem).   ة المنفصلةᘭعات الاحتمالᗫة التوزᘘدرس الطلᗫو
ـــع ذي الحدين ᢝ ذلك التوزᗫـ

ᡧᣚ ماᗷ ،والمستمرة (Binomial) ـــع بو ،  (Uniform) ، والتوزᗫــــع المنتظم(Poisson) اسون، وتوزᗫـ
 ᢝᣙᘭــــع الطبᗫوالتوز (Normal) ᢝᣒــــع الأᗫوالتوز ، (Exponential)  ارᘘواخت ، ᢝ

᡽ᣍب المعاينة، والتقدير الإحصاᘭأسال ᣠالإضافة إᗷ ،
، ودعم   .الفرضᘭات  ᡧ ᢕᣌقᘭم حالات عدم الᘭانات، وتقيᘭالب ᢕᣂة اللازمة لتفسᘭمᝣة والᘭلᘭة المهارات التحلᘭتنم ᣢركز المقرر عᗫو

ᢝ مجالات تحلᘭل البᘭانات  
ᡧᣚ ةᘭم الإحصائᘭة لتطبيق المفاهᘘة، مع تهيئة الطلᘭة والتقنᘭاقات العلمᘭالس ᢝ

ᡧᣚ ة اتخاذ القرارᘭعمل
ᢝ والᘘحوث العلمᘭة

ᡧᣍا ᢔᣂوالأمن السي. 

 
 12 المساق  -
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 الفصل  الوحدات  المادة رمز المادة

UFall120   ةᘭᗖᖁ2 2  ١اللغة الع 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 0 32 18 

 وصف المساق 

الطلᘘة   . وᗫتعلم  ᢝᣧوالشف ᢝ ᢔᣍتا᜻ال ᢝ شᜓليها 
ᡧᣚ اللغة  ᡧ عᣢ مهارات  ᢕᣂك ᡨᣂال العᘭᗖᖁة، مع  للغة  الجوانب الأساسᘭة  المقرر  يᙬناول هذا 

والنطق السلᘭم،   المفردات،  الطلᘘة عᣢ تحلᘭل    .ال᜻تاᗷة  ومهاراتالقواعد الأساسᘭة، وتنمᘭة  ᛿ما يهدف المقرر إᣠ تطᗫᖔر قدرة 
، وتعᗫᖂز   ᢝ ᢔᣍل الأدᘭة مهارات الفهم النقدي والتحلᘭتنم ᢝ

ᡧᣚ سهمᛒ ماᗷ ،ة مهمةᘭنصوص أدب ᣠع إᖔة من خلال الرجᘭالنصوص الأدب
 .ومنهجᘭة علمᘭة القدرة عᣢ التعامل مع النصوص اللغᗫᖔة والأدبᘭة ᗷصورة 

 

 13 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS201   ةᘭانᘭ᜻مجة ال ᢔᣂ3  5  ١ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 47 

 وصف المساق 

مجة  ᢔᣂاستخدام لغة الᗷ ة التوجهᘭ ائ᛿ مجة ᢔᣂة للᘭم الأساسᘭالمفاهᗷ ةᘘعرّف هذا المقرر الطلᘌPython  ة مهاراتᘭتنم ᣢركز عᗫو .
مجة ᛿ائ ᘭة   ᢔᣂال مᘘادئ  تطبيق  والصᘭانة من خلال  الاستخدام  قاᗷلة لإعادة  برمجᘭات  امج وتطᗫᖔر  ᢔᣂال وتصمᘭم  المشᜓلات  حل 

) الأصناف  ᘻشمل  موضوعات  المقرر  وᙬᗫناول  (Classesالتوجه.  والᝣائنات   ،(Objects) والطرائق   ،(Methods  فᘭوالتغل  ،(
)Encapsulation ) والوراثة   ،(Inheritance) الأشᜓال  وتعدد   ،(Polymorphism  ومعالجة الملفات،  مع  والتعامل   ،(

ات والتمارᗫن التطبᘭقᘭة  الاسᙬثناءات، وهᘭاᝏل البᘭانات الأساسᘭة. ᛿ما ᘌكᙬسب الطلᘘة مهارات برمجᘭة عملᘭة من خلا  ᢔᣂل المخت
مكتᘘات   ᗷعض   ᣢع والتعرف   ᢝ

ᡧᣍا ᢔᣂالسي ᗷالأمن  المرتᘘطة  مجة  ᢔᣂلل تمهᘭدᘌة  مفاهᘭم  تقدᘌم  مع  ة،  ᢕᣂالصغ مجᘭة  ᢔᣂال والمشارᗫــــع 
Python  .ةᘭقات الأمنᘭالتطب ᢝ

ᡧᣚ المستخدمة 

 
 14 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS205  اناتᘭل البᝏاᘭ3 5  ه 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 
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مجة ᛿ائ ᘭة التوجه ( ᢔᣂف مقرر ال مجة ᗷايثون. وᗫركز المقرر  ᘌُ١عرِّ ᢔᣂاستخدام لغة الᗷ ة التوجهᘭ ائ᛿ مجة ᢔᣂة للᘭم الأساسᘭالمفاهᗷ (
مجة   ᢔᣂادئ الᘘانة من خلال مᘭلة لإعادة الاستخدام وسهلة الصᗷات قاᘭر برمجᗫᖔامج، وتط ᢔᣂم الᘭحل المشᜓلات، وتصم ᣢع

،  (Methods) ، والدوالͭالأسالᘭب(Objects) ، والᝣائنات(Classes) وᘻشمل موضوعات المقرر الفئات .᛿ائ ᘭة التوجه
، والتعامل مع الملفات، ومعالجة  (Polymorphism) ، وتعدد الأشᜓال (Inheritance) ، والوراثة(Encapsulation)  والتغلᘭف

ᗫة  .الاسᙬثناءات، وهᘭاᝏل البᘭانات الأساسᘭة  ᢔᣂشطة المختᙏة من خلال الأᘭمجة العمل ᢔᣂة مهارات الᘭتنم ᣢة عᘘعمل الطلᘌ ما᛿
مجة المتعلقة ᗷالأمن، والتعᗫᖁف بᘘعض مكتᘘات ᗷايثون ذات   ᢔᣂم الᘭلمفاه ᢝᣠم مدخل أوᘌة، مع تقد ᢕᣂة الصغᘭمج ᢔᣂــــع الᗫوالمشار

 ᢝ
ᡧᣍا ᢔᣂقات الأمن السيᘭالصلة بتطب. 

 
 15 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS217  ᜓات الحاسوبᘘ3 6  ش 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

م دراسة أعمق   ᢝ مقرر أساسᘭات شᘘᜓات الحاسوب، وᗫقدّ
ᡧᣚ مهاᘌتم تقد ᢝ

ᡨᣎة الᘭم الأساسᘭالمفاه ᣢᜓات الحاسوب عᘘمقرر ش ᢝ
ᡧᣎيب

بروتوكول   عنونة  ᘻشمل  متقدمة  شᘘكᘭة  مفاهᘭم  المقرر  وᙬᗫناول  وᗖروتوكولاتها.  المعمارᗫة  وᗖُناها  الحديثة  الشᘘᜓات  لتقنᘭات 
نت ᡨᣂالإن (IP Addressing)  ةᘭالفرع الشᘘᜓات  والتᘘدᘌل(Subnetting) وتقسᘭم   ، (Switching)هᘭوالتوج  ، (Routing)  ،

 .والشᘘᜓات اللاسلᘭ᜻ة، وخدمات الشᘘᜓات، وᗖروتوكولات طᘘقة النقل، وលدارة الشᘘᜓات
مكثفة. ᛿ما   عملᘭة  ᗫة  ᢔᣂمخت أᙏشطة  من خلال  الأداء  وتحلᘭل  الأعطال  وᘻشخᘭص  وᘻشغᘭلها  الشᘘᜓات  إعداد   ᣢالمقرر ع وᗫركز 
ᢝ تطᗫᖔر مهاراتهم  

ᡧᣚ سهمᛒ ماᗷ ،ةᘭقᘭᜓات، والأجهزة الحقᘘات الشᘭᜧᜓات، ومحاᘘاستخدام أدوات الش ᢝ
ᡧᣚ ةᘭة عمل ᢔᣂة خᘘسب الطلᙬكᘌ

ᢝ تنفᘭذ الشᘘᜓات وលدارتها
ᡧᣚ. 

  ᣢة عᘘعزز قدرة الطلᘌ ᜓات وأنظمة الاتصالات الآمنة، مماᘘأمن الش ᢝ
ᡧᣚ اللازم للدراسات المتقدمة ᢝ

ᡧᣎضع المقرر الأساس التقᗫو
 .فهم وتصمᘭم بᚏئات شᘘكᘭة آمنة وفعالة

 

 
 16 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYC229  ᢕᣂشفᙬ3 6  أنظمة ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

  ᢕᣂشفᙬقدم دراسة معمقة لأنظمة الᗫانات، وᘭادئ أمن البᘘمقرر م ᢝ
ᡧᣚ مهاᘌتم تقد ᢝ

ᡨᣎالأسس ال ᣢع ᢕᣂشفᙬمقرر علم ال ᢝ
ᡧᣎيب

 ذا عدد ساعات عالٍ، فإنه ᘌغᢝᣗ الأسس النظᗫᖁة، والتطبيق  
᠍
المتماثل الحديثة وتقنᘭات حماᘌة البᘭانات الآمنة. وᗖاعتᘘاره مقررا

ᢝ للخوا
ᡧᣎل الأمᘭوالتحل ، ᢝᣢةالعمᘭابᘭسᙏالمتماثل والشفرات الا ᢕᣂشفᙬال ᢝ

ᡧᣚ ةᘭسᛳات الرئᘭم   .رزمᘭشمل موضوعات المقرر المفاهᘻو
، وتولᘭد المتتالᘭات شᘘه العشوائᘭة، والشفرات الاᙏسᘭابᘭة  ᢕᣂشفᙬة لعلم الᘭكᘭلاسᝣال (Stream Ciphers)  ل الشفراتᝏاᘭوه ،

 Lightweight) ، والᙬشفᢕᣂ خفᘭف الوزن(Modes of Operation) ، وأنماط الᙬشغᘭل(Block Ciphers) ال᜻تلᘭة
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Cryptography) اناتᘭالب ᢕᣂشفᘻ ارᘭة مثل معᘭات الأساسᘭة للخوارزمᘭلᘭدراسة تفص ᣠالإضافة إᗷ ، (DES)  ᢕᣂشفᙬار الᘭومع ،
 ᛿ما ᘌقدم المقرر مدخᢿً إᣠ تقنᘭات تحلᘭل الشفرات.ChaCha20 ، وخوارزمᘭةRC4 ، وخوارزمᘭة (AES) المتقدم

(Cryptanalysis)   . ᢕᣂشفᙬب الᘭة لمختلف أسالᘭذ والقيود الأمنᘭنقاط القوة والضعف ومخاطر التنف ᢝ
ᡧᣚ حثᘘᗫة، وᘭالأساس

  ᢝ
ᡧᣚ ᢕᣂشفᙬات الᘭل ومقارنة خوارزمᘭر وتحلᗫᖔة من تطᘘن الطل

᠓
ᢝ تمك

ᡨᣎة الᘭقات العملᘭي والتطب ᢔᣂالعمل المخت ᣢركز المقرر عᗫو
ᢝ الᙬشفᢕᣂ المتقدم، الذي يركز عᣢ وᗫضع المقرر الأساس النظري والعمᢝᣢ اللازم لدراسة ال .بᚏئات حوسᘘة واقعᘭة

ᡧᣚ مقرر اللاحق
ᗫة المتقدمة ᢕᣂشفᙬوتوكولات ال ᢔᣂالمفتاح العام والᗷ ᢕᣂشفᙬال. 

 

 17 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS231 ةᘭون ᡨᣂ᜻م المواقع الإلᘭ3 4  تصم 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 37 

 وصف المساق 

ᢝ تطᗫᖔر مواقع الᗫᖔب وواجهات المستخدم الحديثة.  
ᡧᣚ ة المستخدمةᘭات الأساسᘭم والتقنᘭالمفاهᗷ بᗫᖔم الᘭف مقرر تصم ᘌُعرِّ

وأساليᘘه،   HTTP ، ومᘘادئ الاتصال عᢔᣂ الᗫᖔب، وطلᘘات (Client–Server Architecture) الخادم–وᙬᗫناول المقرر ب ᘭة العمᘭل
الᗫᖔب تطبᘭقات  ᢝ   .وᘭ ᗖة 

ᡨᣎلغ أساسᘭات  الطلᘘة  تصمᘭم   CSSو  HTML يتعلم  ذلك   ᢝ
ᡧᣚ ᗷما  وت سᘭقها،  الᗫᖔب  صفحات  لإᙏشاء 

والنماذج(Layouts) التخطᘭطات التنقل،  وهᘭاᝏل   ، (Forms)المتجاوب التصمᘭم  ومᘘادئ   ، (Responsive Design). ركزᗫو
ن الطلᘘة من تصم

᠓
ة تمك ᡫᣃاᘘقات مᘭة وتطبᗫ ᢔᣂشطة مختᙏمن خلال أ ᢝᣢالجانب العم ᣢذها  المقرر عᘭة وتنفᘭب تفاعلᗫم صفحات وᘭ

ᢝ تنمᘭة مهارات تطᗫᖔر الواجهة الأمامᘭة
ᡧᣚ ساهمᛒ ما᛿ .ارهاᘘواخت (Front-End Development)   ؤسس لمرحلةᗫة، وᘘلدى الطل

ᢝ تطᗫᖔر تطبᘭقات الᗫᖔب وتقنᘭات الᗫᖔب الآمنة
ᡧᣚ ة لاحقةᘭدراس. 

 
 18 المساق  -

 الفصل  الوحدات  المادة رمز المادة

UFall225   ةᗫ ᡧ ᢕᣂ3 2  ٢اللغة الإنᜓل 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 0 32 18 

 وصف المساق 

ᗫة   ᡧ ᢕᣂة ٢اللغة الإنᜓلᗫ ᡧ ᢕᣂاللغة الإنᜓل ᢝ
ᡧᣚ ةᘘسᙬة المكᗫᖔالمهارات اللغ ᣢهذا المقرر ع ᢝ

ᡧᣎيب I  ᢝ
ᡧᣚ ةᘘز كفاءة الطلᗫᖂتع ᣢركز عᗫو ،

. يهدف المقرر إᣠ تطᗫᖔر مهارات القراءة وال᜻تاᗷة والاستماع والمحادثة من خلال دراسة النصوص   ᢝ
ᡧᣎوالمه ᢝᣥᘌادᝏالتواصل الأ

ᡧ قدرة الطلᘘة عᣢ إعداد التقارᗫر   ᢕᣌتحس ᣢعمل عᘌ ما᛿ .التخصصᗷ ة والموضوعات ذات الصلةᘭة والمواد التقنᘭمᘌادᝏالأ
الملخصات والعروض التقدᘌمᘭة والمراسلات المهنᘭة، مع توسيع حصᘭلتهم اللغᗫᖔة وتعᗫᖂز دقتهم النحᗫᖔة. وᗫوᢝᣠ المقرر  و 

ᢝ المجالات العلمᘭة  
ᡧᣚ ةᗫ ᡧ ᢕᣂواستخدام اللغة الإنᜓل ، ᢝᣧة، والتواصل الشفᘌة، والقراءة النقدᘭمᘌادᝏة الأᗷتا᜻الᗷ 

᠍
 خاصا

᠍
اهتماما

ᣙسᚱو . ᢝ
ᡧᣍا ᢔᣂة والأمن السيᘭة ومتعددة الثقافات،    والتقنᘭة والمهنᘭمᘌادᝏئات الأᚏالب ᢝ

ᡧᣚ ةᘭفاعلᗷ ة من التواصلᘘالطل ᡧ ᢕᣌتمك ᣠإ
تهم المهنᘭة المستقᘘلᘭة ᢕᣂة خلال دراستهم ومسᘭوالتعامل مع المراجع والمصادر التقن. 
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 19 المساق  -

 الفصل  الوحدات  المادة رمز المادة

UFall211  عثᘘ3 2  جرائم نظام ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 0 32 18 

 وصف المساق 

  ᢝ
ᡨᣎسان الᙏات حقوق الإᝏة وانتهاᘭاسᘭة والسᘭات القانونᝏأبرز الانتهاᗷ ةᘘعرّف هذا المقرر الطلᘌ العراق ᢝ

ᡧᣚ عثᘘجرائم حزب ال
ᢝ العراق. وᙬᗫناول المقرر أهم الأحداث التارᗫخᘭة ذات الصلة، والأطر القانونᘭة المنظمة  

ᡧᣚ عثᘘة حᜓم حزب ال ᡨᣂوقعت خلال ف
ᘭلها، وقرارات المحᜓمة الجنائ  ᢝᣘز الوᗫᖂتع ᣢما يركز ع᛿ .ة عليهاᘘت ᡨᣂة المᘭة والمؤسسᘭالآثار الاجتماع ᣠإ 

ً
ة العراقᘭة العلᘭا، إضافة

 ᢝ
ᡨᣚاق العراᘭالس ᢝ

ᡧᣚ ادئ العدالة والمساءلةᘘسان، وفهم مᙏام حقوق الإ ᡨᣂوترسيخ اح ، ᢝ
ᡧᣍالقانو.  

 
  
 20 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS211   ةᘭانᘭ᜻مجة ال ᢔᣂ4 5  ٢ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 47 

 وصف المساق 

مجة ᛿ائ ᘭة التوجه ( ᢔᣂمقرر ال ᢝ
ᡧᣎة التوجه (٢يبᘭ ائ᛿ مجة ᢔᣂمقرر ال ᢝ

ᡧᣚ مهاᘌتم تقد ᢝ
ᡨᣎم الᘭالمفاه ᣢ١) ع  ᢝ

ᡧᣚ من خلال التوسع ،(
مجة   ᢔᣂانات المتقدمة، والᘭل البᝏاᘭناول المقرر هᙬᗫايثون. وᗷ استخدام لغةᗷ رᗫᖔات التطᘭات وتقنᘭمج ᢔᣂم المتقدم للᘭب التصمᘭأسال

وواجهات   الرسومᘭةالمعᘭارᗫة،  الخيوط(Graphical User Interfaces) المستخدم  وتعدد   ، (Multithreading)  ادئᘘوم  ،
ة  ᢕᣂب᜻ال للتطبᘭقات  مجᘭات  ᢔᣂال المقرر عᣢ تعᗫᖁف الطلᘘة    .الشᘘᜓات، وممارسات تطᗫᖔر   ᢝ

ᡧᣚ ᢝᣢركز جزء مهم من الجانب العمᗫو
ᢝ ذلك  

ᡧᣚ ماᗷ ، ᢕᣂشفᙬوال ᢝ
ᡧᣍا ᢔᣂالأمن السيᗷ ايثون الخاصةᗷ اتᘘمكتᗷ  قات موجهةᘭذها، ودمجها ضمن تطبᘭة استخدامها، وتنفᘭفᘭك

 .للأمن
ᢝ تطᗫᖔر حلول برمجᘭة آمنة وفعّالة ᗷلغة ᗷايثون، 

ᡧᣚ ة ᢔᣂة خᘘسب الطلᙬكᘌ ،ةᘭقᘭــــع التطبᗫة والمشارᘭات العمل ᢔᣂومن خلال المخت
ᢝ وأمن المعلومات

ᡧᣍا ᢔᣂموجهة لمهام الأمن السي. 

 
 
 21 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS225  اتᘭم الخوارزمᘭل وتصمᘭ4 5  تحل 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا
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3 2 78 47 

 وصف المساق 

ᢝ تصمᘭم الخوارزمᘭات الحاسᘭᗖᖔة وتحلᘭلها  
ᡧᣚ ة المستخدمةᘭات الأساسᘭادئ والتقنᘘالمᗷ اتᘭم الخوارزمᘭل وتصمᘭف مقرر تحل ᘌُعرِّ

اتᘭجᘭات الخوارزمᘭة مثل القوة الغاشمة ᡨᣂناول المقرر الاسᙬᗫكفاءتها. و ᡧ ᢕᣌوتحس (Brute Force)م والتغلبᘭوالتقس ، (Divide 
and Conquer)الجشعة والأسالᘭب   ، (Greedy Methods)ةᘭكᘭالدينام مجة  ᢔᣂوال  ، (Dynamic Programming)  ،
 ᢝ
ᡨᣍوالاستدعاء الذا (Recursion)ةᘭانᘭالرسوم الب ᣢات المعتمدة عᘭوالخوارزم ، (Graph-Based Algorithms)  ᣢع ᡧ ᢕᣂك ᡨᣂمع ال ،

 ᢝ
ᡧᣍوالمᜓا ᢝ

ᡧᣎد الزمᘭل التعقᘭة وتحلᘭفاءة الحساب᜻ال. 
المختلفة.   الحاسᘭᗖᖔة  للمشᜓلات  فعّالة  حلول  وتطᗫᖔر  صحتها،  وتحلᘭل  الخوارزمᘭات،  أداء  مقارنة  الطلᘘة كᘭفᘭة  يتعلم  ᛿ما 

ᗫة عملᘭة وتمارᗫن برمجᘭة تطبᘭقᘭة تهدف إᣠ تعᗫᖂز مهارات حل المشᜓلات وتنفᘭذ الخوارزمᘭات  ᢔᣂشطة مختᙏتضمن المقرر أᗫو. 
الأمن   ᢝ

ᡧᣚ المستخدمة  الخوارزمᘭات  وتحلᘭل  بتصمᘭم  تتعلق  إᣠ موضوعات مختارة  التطرق  يتم  المقرر،  الأخᢕᣂ من  الجزء   ᢝ
ᡧᣚو

ᢝ ذلك المفاهᘭم الخوارزمᘭة المرتᘘطة ᗷالᙬشفᢕᣂ وتطبᘭقات الأمن
ᡧᣚ ماᗷ ،ة الآمنةᘘوالحوس ᢝ

ᡧᣍا ᢔᣂالسي. 

 
 22 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS261   بᗫᖔقات الᘭر تطبᗫᖔ4 5  تط 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

ᢝ مقرر تطᗫᖔر تطبᘭقات الᗫᖔب (
ᡧᣎب  ١يبᗫقات وᘭر تطبᗫᖔتط ᣢركز عᗫب، وᗫᖔم الᘭمقرر تصم ᢝ

ᡧᣚ مهاᘌتم تقد ᢝ
ᡨᣎات الᘭالأساس ᣢع (

مجة عᣢ جانب الخادم ᢔᣂناول المقرر الᙬᗫانات. وᘭقواعد الب ᣢة تعتمد عᘭكᘭدينام (Server-Side Programming)   استخدامᗷ
 .ᗷ ، MySQLالإضافة إᣠ تᜓامل قواعد البᘭانات ᗷاستخدامPHP لغة

النماذج ومعالجة  المستخدم،  إدخال  وលدارة  تطبᘭقات وᗫب مخصصة،  وتنفᘭذ  تصمᘭم  الطلᘘة كᘭفᘭة  وលدارة (Forms) يتعلم   ،
 .الخادم–، والتفاعل مع قواعد البᘭانات ضمن بᚏئة العمᘭل(Sessions) الجلسات

ᢝ تطبᘭقات الᗫᖔب مثل حقن
ᡧᣚ ستعرض أبرز الثغرات الشائعةᚱب الآمن، وᗫᖔر الᗫᖔممارسات تط ᣠإ ᢿًقدم المقرر مدخᘌ ما᛿ SQL 

(SQL Injection) المواقع  ᢔᣂمجة ع ᢔᣂوال  ، (Cross-Site Scripting - XSS)  التحقق من المصادقة، وسوء  أسالᘭب  ، وضعف 
 .المدخلات

ن الطلᘘة من بناء واختᘘار  
᠓
مجᘭة المكثفة، ᗷما ᘌمك ᢔᣂقات الᘭات والتطب ᢔᣂمن خلال المخت ᢝᣢالجانب العم ᣢع ᢕᣂشᜓل كبᚽ ركز المقررᗫو

ᡧ تطبᘭقات وᗫب حقᘭقᘭة ᢕᣌوتأم. 

 
 23 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS213  ةᘭسابᙬة الاحᗫᖁ4 4  النظ 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 0 48 52 

 وصف المساق 

ᢝ تحدد قدرات وحدود عملᘭة الحوسᘘة. وᙬᗫناول المقرر النماذج  
ᡨᣎة الᘭة الأساسᗫᖁم النظᘭالمفاهᗷ ةᘘة الحوسᗫᖁف مقرر نظ ᘌُعرِّ
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ᢝ ذلك الأتمتة المنتهᘭة
ᡧᣚ ماᗷ ،ةᘘة للحوسᘭالشᜓل (Finite Automata)ةᘭواللغات النظام ، (Regular Languages)  والقواعد ،

السᘭاق  من  المكدس (Context-Free Grammars) الخالᘭة  وأتمتة   ، (Pushdown Automata) تورنغ وآلات   ، (Turing 
Machines). 

الحوسᘘة وقاᗷلᘭة  اللغات،   ᣢالتعرف ع الطلᘘة موضوعات  ᘌدرس  الحسم᛿ (Computability)ما  وقاᗷلᘭة   ، (Decidability)  ،
المسائل   وتص ᘭف   ᢝ ᢔᣍالحاسو التعقᘭد  مفاهᘭم   

᠍
أᘌضا المقرر  وᙬᗫناول  الحاسᘭᗖᖔة.  والعملᘭات  للخوارزمᘭات  الᗫᖁاضᘭة  والأسس 

 .الحاسᘭᗖᖔة وفق قاᗷليتها للحل ومتطلᘘات الموارد
ᢝ علوم الحاسوب،  

ᡧᣚ ة للدراسات المتقدمةᘘما يؤهل الطلᗷ ، ᢝ
ᡨᣛل المنطᘭة مهارات الاستدلال الصوري والتحلᘭتنم ᣢركز المقرر عᗫو

، وتصمᘭم الخوارزمᘭات، وᗖناء الأنظمة الآمنة ᢝ
ᡧᣍا ᢔᣂوالأمن السي. 

 
 24 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS251  اناتᘭ4 5  نظم إدارة قواعد الب 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

ᢝ تصمᘭم وتنفᘭذ وលدارة قواعد  
ᡧᣚ ة المستخدمةᘭات الأساسᘭم والنماذج والتقنᘭالمفاهᗷ اناتᘭف مقرر أنظمة إدارة قواعد الب ᘌُعرِّ

، وتصمᘭم  (Entity-Relationship Diagrams) العلاقة–البᘭانات الحديثة. وᙬᗫناول المقرر نمذجة البᘭانات، ومخططات الᘭ᜻ان
والتطبيع العلائقᘭة،  البᘭانات  الهᘭᜓلᘭة(Normalization) قواعد  الاستعلام  ولغة   ، (SQL)اناتᘭالب قواعد   ᢝ

ᡧᣚ والمعاملات   ، 
(Transactions)والفهرسة ، (Indexing)اناتᘭم إدارة قواعد البᘭومفاه ،. 

، وتناسق  (Data Integrity) يتعلم الطلᘘة كᘭفᘭة تصمᘭم وتطᗫᖔر تطبᘭقات قواعد بᘭانات فعّالة مع فهم مᘘادئ سلامة البᘭانات
جاع ال᜻فوء للبᘭانات (Consistency) البᘭانات ᡨᣂات الاسᘭوتقن ،. 

ᗫة وتمارᗫن عملᘭة تركز عᣢ تصمᘭم قواعد البᘭانات، وتطᗫᖔر الاستعلامات، وលدارة قواعد البᘭانات   ᢔᣂشطة مختᙏتضمن المقرر أᗫو
 .ᗷاستخدام أنظمة حديثة

ᢝ ذلك التحᜓم ᗷالوصول، والمصادقة، وحماᘌة  
ᡧᣚ ماᗷ ،اناتᘭم أمن قواعد البᘭمفاه ᣠمن المقرر، يتم التطرق إ ᢕᣂالجزء الأخ ᢝ

ᡧᣚو
ᢝ قواعد البᘭانات، وممارسات الإدارة الآمنة لقواعد البᘭانات 

ᡧᣚ والثغرات الشائعة ، ᢝᣖاᘭات ال سخ الاحتᘭجᘭات ᡨᣂانات، واسᘭالب. 

 
 25 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYC258  اتᘭمج ᢔᣂ4 4  أمن ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

Lab  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 37 

 وصف المساق 

ᢝ تطᗫᖔر وتحلᘭل وصᘭانة أنظمة برمجᘭة آمنة. وᙬᗫناول  
ᡧᣚ ة المستخدمةᘭادئ والممارسات الأساسᘘالمᗷ اتᘭمج ᢔᣂف مقرر أمن ال ᘌُعرِّ

والتحᜓم   المصادقة،  وآلᘭات  المدخلات،  صحة  من  والتحقق  الآمنة،  مجة  ᢔᣂال وممارسات  الشائعة،  مجᘭة  ᢔᣂال الثغرات  المقرر 
مجᘭاتᗷالوصول، والثغرات المرتᘘطة ᗷالذا  ᢔᣂم استغلال الᘭرة، ومفاهᜧ. 

المؤقت المخزن  سعة  تجاوز  مثل  الأمنᘭة  العيوب  وآثار  أسᘘاب  الطلᘘة  ᘌدرس  الحقن᛿ (Buffer Overflow)ما  وهجمات   ، 
(Injection Attacks) اناتᘭات المصادقة، وسوء معالجة الأخطاء، وضعف إدارة البᘭوضعف آل ،. 

مجᘭات الآمن ᢔᣂر الᗫᖔاة تطᘭم دورة حᘭمفاه 
᠍
،  (Secure Software Development Life Cycle - SSDLC) وᙬᗫناول المقرر أᘌضا
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التهدᘌدات مجᘭ(Threat Modeling) ونمذجة  ᢔᣂال الشفرة  ومراجعة  الثغرات،  وتقيᘭم  التطبᘭقاتة،  تقᗫᖔة  وتقنᘭات   ، 
(Application Hardening). 

  ᢝ
ᡧᣚ ةᘭل ومعالجة الثغرات الأمنᘭشاف وتحلᙬᜧا ᢝ

ᡧᣚ ةᘘة مهارات الطلᘭتنم ᣠة تهدف إᘭن عملᗫة وتمارᗫ ᢔᣂشطة مختᙏتضمن المقرر أᗫو
مجᘭات الواقعᘭة ᢔᣂال. 

 
 26 المساق  -

 الفصل  الوحدات  المادة رمز المادة

UFall224   ةᘭᗖᖁ4 2  ٢اللغة الع 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 0 32 18 

 وصف المساق 

ᢝ اللغة العᘭᗖᖁة  II اللغة العᘭᗖᖁة
ᡧᣚ ةᘘسᙬة المكᗫᖔالمهارات اللغ ᣢهذا المقرر ع ᢝ

ᡧᣎيب I  القراءة ᢝ
ᡧᣚ ةᘘر قدرات الطلᗫᖔتط ᣠــهدف إᗫو ،

ᗷ ᢝاللغة العᘭᗖᖁة. يᙬناول المقرر قواعد اللغة وأسالᘭب ال᜻تاᗷة السلᘭمة، وتنمᘭة مهارات  
ᡧᣎوالمه ᢝᣥᘌادᝏة والتواصل الأᗷتا᜻وال

ᡧ القدرة عᣢ فهم ᢕᣌتحس ᣢما يركز ع᛿ .ةᘭمᘌادᝏر والملخصات والنصوص الأᗫة التقارᗷر، وكتاᗫᖁوالتح ᢕᣂة   التعبᘭالنصوص العلم
ᢝ تنمᘭة ال᜻فاءة اللغᗫᖔة للطلᘘة ᗷما ᘌدعم نجاحهم  

ᡧᣚ سهم المقررᚱو . ᢝ ᢔᣍتا᜻وال ᢝᣧز مهارات التواصل الشفᗫᖂلها، وتعᘭة وتحلᘭوالتقن
ᢝ البᚏئات المهنᘭة المختلفة

ᡧᣚ التواصل الفعال ᣢوقدرتهم ع ᢝᣥᘌادᝏالأ. 

 

 

 
 27 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS339  المتقدم ᢕᣂشفᙬ5 7  أنظمة ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 97 

 وصف المساق 

، وᗫقدم دراسة معمقة   ᢕᣂشفᙬانات وعلم الᘭادئ أمن البᘘمقرري م ᢝ
ᡧᣚ مهاᘌتم تقد ᢝ

ᡨᣎم الᘭالمفاه ᣢالمتقدم ع ᢕᣂشفᙬمقرر علم ال ᢝ
ᡧᣎيب

المتماثل   ᢕᣂغ  ᢕᣂشفᙬال  ᣢع المقرر  وᗫركز  المتقدمة.  الأمن  وᗖروتوكولات  العام  ᗷالمفتاح   ᢕᣂشفᙬال  Asymmetric) لأنظمة 
Cryptography)  روتوكولاتᗖو الرقمᘭة،  والتواقيع  مشاركتها،  وآلᘭات  المفاتيح  وتᘘادل  العام،  ᗷالمفتاح   ᢕᣂشفᙬال ذلك   ᢝ

ᡧᣚ ᗷما   ،
ᗫة ᢕᣂشفᙬات دوال الهاش الᘭالمصادقة، وتقن (Cryptographic Hashing).  ةᘭلᘭشغᙬادئ الᘘة والمᘭاضᗫᖁة الأسس الᘘدرس الطلᘌ

الآ  الاتصال  وآلᘭات  العام  ᗷالمفتاح   ᢕᣂشفᙬلل الرئᛳسᘭة  ᢝ  للخوارزمᘭات 
ᡧᣍا ᢔᣂالسي الأمن  أنظمة   ᢝ

ᡧᣚ العملᘭة  تطبᘭقاتها   ᣠإ إضافة  من، 
ᢝ تحلᘭل الشفرات

ᡧᣚ ةᘭم الأساسᘭناول المقرر المفاهᙬما ي᛿ .الحديثة (Cryptanalysis)   ة لدراسةᘘما يؤهل الطلᗷ ،م الأمانᘭوتقي
ᗫة ᢕᣂشفᙬل الأنظمة الᘭوتحل ᢕᣂشفᙬهجمات ال ᢝ

ᡧᣚ 
᠍
 .أᡵᣂᜧ تقدما

  ᢕᣂشفᙬال أسالᘭب  وتقيᘭم  وتحلᘭل  تنفᘭذ   ᢝ
ᡧᣚ الطلᘘة  مهارات  تنمᘭة   ᣠإ تهدف  عملᘭة  وتمارᗫن  ᗫة  ᢔᣂمخت أᙏشطة  المقرر  وᗫتضمن 

ᢝ بᚏئات حوسᘘة واقعᘭة
ᡧᣚ روتوكولات الاتصال الآمنᗖالمتقدمة و. 
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 28 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS325  لᘭشغᘻ 5 6  نظم 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

ف مقرر أنظمة الᙬشغᘭل ᗷالمفاهᘭم الأساسᘭة والمعمارᗫة والوظᘭفᘭة لأنظمة الᙬشغᘭل الحديثة. وᙬᗫناول المقرر إدارة العملᘭات   ᘌُعرِّ
، وលدارة الذاᜧرة، وأنظمة الملفات، وលدارة الإدخال والإخراج، وخوارزمᘭات  (Process and Thread Management) والخيوط

امن، والمأزق  ᡧ ᡨᣂالجدولة، وال (Deadlocks)ص المواردᘭات تخصᘭوتقن ،. 
للتطبᘭقات   وفعّالة  آمنة  تنفᘭذ  بᚏئات   ᢕᣂوتوف مجᘭات،  ᢔᣂوال العتاد  موارد  بឝدارة  الᙬشغᘭل  أنظمة  قᘭام  الطلᘘة كᘭفᘭة  ᘌدرس 

اضᘭة ᡨᣂاة الافᝏالمحا ، والصلاحᘭات، وتقنᘭات  ᡧ ᢕᣌالمستخدم المقرر مفاهᘭم إدارة  . ᛿ما ᘌقدم  ᡧ ᢕᣌوالمستخدم (Virtualization)  ،
ᢝ أنظمة الᙬشغᘭل

ᡧᣚ ات الأمنᘭوآل. 
 ᢝ

ᡨᣎئᚏشمل بᘻ ة مكثفةᗫ ᢔᣂشطة مختᙏمن خلال أ ᢝ
ᡨᣛᘭوالتطب ᢝᣢالجانب العم ᣢع ᢕᣂشᜓل كبᚽ ركز المقررᗫوMicrosoft Windows 

ᢝ بᚏئات سطر الأوامر، ومراقᘘة العملᘭات،  Linuxو 
ᡧᣚ ةᘭة عمل ᢔᣂة خᘘسب الطلᙬكᗫذلك إدارة الخوادم ومهام تهيئة الأنظمة. و ᢝ

ᡧᣚ ماᗷ ،
ᢝ بᚏئات الحوسᘘة  (Shell Scripting) وលدارة النظام، والتحᜓم ᗷالموارد، وᗖرمجة السكᗖᖁتات

ᡧᣚ ةᘭدارة الخوادم الأساسលو ᡫᣄᙏو ،
 .الحديثة 

 
 29 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS337  5 4  بروتوكولات الاتصال الآمنة 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 37 

 وصف المساق 

  ᣢركز عᗫو ، ᢕᣂشفᙬال ᢝ مقررات شᘘᜓات الحاسوب وعلم 
ᡧᣚ مهاᘌتم تقد ᢝ

ᡨᣎال المفاهᘭم   ᣢمقرر بروتوكولات الاتصال الآمن ع ᢝ
ᡧᣎيب

تصمᘭم   المقرر  وᙬᗫناول  الموزعة.  والأنظمة  الحديثة  الشᘘᜓات   ᢝ
ᡧᣚ الآمن  الاتصال  لتحقيق  المستخدمة  وتوكولات  ᢔᣂوال الآلᘭات 

وخصائ وᘻشغᘭلها  الاتصال  وتᘘادل  بروتوكولات  وسلامتها،  البᘭانات،  وᗫᣃة  ᗷالمصادقة،  المتعلقة  تلك  وخاصة  الأمنᘭة،  صها 
 .المفاتيح ᚽشᜓل آمن

الخاصة اضᘭة  ᡨᣂالاف والشᘘᜓات  الآمن،  النقل  بروتوكولات  المقرر  موضوعات  الشᘘᜓات  ᘻ (VPN)شمل  أمن  وᗖروتوكولات   ،
ᢝ الآمن، والمصادقة المعتمدة عᣢ الشهادات الرقمᘭة، ودمج تقنᘭات الᙬشفᢕᣂ داخل بᚏئات الشᘘᜓات 

ᡧᣍو ᡨᣂ᜻د الإلᗫ ᢔᣂة، والᘭ᜻اللاسل. 
ᡧ تطبᘭقات   ᢕᣌل وتأمᘭب تحلᘭوتوكولات، والهجمات الموجهة ضد أنظمة الاتصال، وأسال ᢔᣂال ᢝ

ᡧᣚ ة الثغرات الشائعةᘘدرس الطلᘌ ما᛿
ᗫة وتمارᗫن عملᘭة تركز عᣢ إعداد وتحلᘭل ومراقᘘة وتقيᘭم بروتوكولات الاتصال   ᢔᣂشطة مختᙏالمقرر أ وتوكولات. وᗫتضمن  ᢔᣂال

اضᘭةالآمن والخدمات الشᘘكᘭة المشفرة  ᡨᣂة وافᘭة واقعᘭكᘘئات شᚏب ᢝ
ᡧᣚ. 

 
 30 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS338  اق ᡨᣂار الاخᘘ5 6  ١اخت 
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الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 3 78 72 

 وصف المساق 

) اق  ᡨᣂالاخ اختᘘار  مقرر   ᢝ
ᡧᣎوأمن ١يب  ᢝ

ᡧᣍا ᢔᣂالسي الأمن  أساسᘭات  مقرري   ᢝ
ᡧᣚ اᙬᜧسابها  تم   ᢝ

ᡨᣎال العملᘭة  والمهارات  المعارف   ᣢع  (
اق، وتقنᘭات تقيᘭم أمن   ᡨᣂار الاخᘘات اختᘭمنهج ᣠإ 

᠍
 ذا عدد ساعات مرتفع، فإنه ᘌقدم مدخᢿً مكثفا

᠍
الشᘘᜓات. وᗖاعتᘘاره مقررا

 ᡨᣂᜓاتالأنظمة، وممارسات الاخᘘأنظمة الحاسوب والش ᢝ
ᡧᣚ م الثغراتᘭشاف وتقيᙬᜧا ᢝ

ᡧᣚ المستخدمة ᢝ
ᡨᣚناول المقرر  . اق الأخلاᙬي

المعلومات جمع  ذلك   ᢝ
ᡧᣚ ᗷما  الأساسᘭة،  اق  ᡨᣂالاخ اختᘘار  الشᘘᜓات(Reconnaissance) مراحل  وفحص   ، (Scanning)  ،

التفصᘭلᘭة المعلومات  ومفاهᘭم  (Enumeration) واستخراج  الثغرات،  وتقيᘭم  الأساسᘭة،   Exploitation) الاستغلال 
Fundamentals)  عدᗷ م ماᘭᜓات، ومفاهᘘل خدمات الشᘭوتحل ، ᢝᣠشᜓل أوᚽ بᗫᖔقات الᘭار تطبᘘلمات المرور، واخت᛿ وهجمات ،

خᘭص والسᘭطرة (Post-Exploitation) الاستغلال  ᡨᣂئات خاضعة للᚏضمن ب. 
والبᚏئات   الحديثة،   ᢝ

ᡧᣍا ᢔᣂالسي الأمن  أدوات  استخدام  خلال  من   ᢝ
ᡨᣛᘭوالتطب ي  ᢔᣂالمخت الجانب   ᣢع  ᢕᣂشᜓل كبᚽ المقرر  وᗫركز 

اضᘭة، وسᚏنارᗫوهات هجومᘭة واقعᘭة، بهدف تنمᘭة مهارات الطلᘘة التقنᘭة والتحلᘭلᘭة ومهارات إعداد التقارᗫر اللازمة للعمل   ᡨᣂالاف
ᢝ مجال اختᘘار أمن الأنظمة 

ᡧᣚ ᢝᣘالدفا ᢝ
ᡧᣎل الأمᘭوالتحل. 

 
 31 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS391   ب مفتوحةᗫᖔقات الᘭر تطبᗫᖔتط
  المصدر 

5 5 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

  ᡧ ᢕᣂك ᡨᣂب، مع الᗫᖔقات الᘭر تطبᗫᖔمقررات تط ᢝ
ᡧᣚ سابهاᙬᜧتم ا ᢝ

ᡨᣎة الᘭم والمهارات العملᘭب المفاهᗫᖔقات الᘭر تطبᗫᖔيُوسّع مقرر تط
عᣢ منصات تطᗫᖔر الᗫᖔب مفتوحة المصدر، وتقنᘭات الᗫᖔب الحديثة، وأنظمة إدارة المحتوى. وᙬᗫناول المقرر متطلᘘات تطبᘭقات  

واج وتᜓامل  الحديثة،  التطبᘭقᘭة الᗫᖔب  مجة  ᢔᣂال المنصات  (APIs) هات  وتخصᘭص  مجᘭة،  ᢔᣂال والوحدات  الإضافات  وتطᗫᖔر   ،
مثل المصدر  ،  .     Drupalو  WordPress مفتوحة  ᡫᣄ ال وأسالᘭب  التوسعة،  وآلᘭات  المنصات،  هذه  الطلᘘة معمارᗫة  ᘌدرس 

ة والتطᗫᖔر المعᘭاري. ᛿ما يناقش المقرر المشᜓلات الأمنᘭة الشائعة المتعلقة   ᢕᣂب᜻ب الᗫᖔقات الᘭطة بتطبᘘة المرتᘭوالجوانب الأمن
مجة، وأنظمة المصادقة، وលعدادات منصات الᗫᖔب(sالمساق  -) ، والوحداتᗷ (Plugins)الإضافات ᢔᣂوواجهات ال ،. 

ᢝ تطᗫᖔر تطبᘭقات  
ᡧᣚ ةᘭة المهنᘘة مهارات الطلᘭتنم ᣠة تهدف إᘭة عملᘭقᘭـــع تطب ᗫة مكثفة ومشارᗫـ ᢔᣂشطة مختᙏتضمن المقرر أᗫو

ها، وتقيᘭم أمنها  ᡫᣄᙏب الحديثة، ودمجها، وᗫᖔال. 

 
 32 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS304  اق ᡨᣂالاخ ᡧ ᢕᣌات وقوانᘭ5 2  أخلاق 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 0 33 17 
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 وصف المساق 

ᢝ والأᙏشطة  
ᡧᣍا ᢔᣂممارسات الأمن السيᗷ طةᘘة المرتᘭة والمهنᘭة والقانونᘭاق الجوانب الأخلاق ᡨᣂالاخ ᡧ ᢕᣌات وقوانᘭناول مقرر أخلاقᙬي

ونᘭة، ولوائح الخصوصᘭة الرقمᘭة، وحقوق   ᡨᣂ᜻الجرائم الإل ᡧ ᢕᣌقوانᗷ ةᘘالمقرر الطل المعلومات. وᗫعرّف  أمن  ᢝ مجال 
ᡧᣚ ةᘭالهجوم

 ᢕᣂة، ومعايᗫᖁة الفكᘭ᜻ار    الملᘘاختᗷ طةᘘة المرتᘭوممارسات الإفصاح المسؤول عن الثغرات، والجوانب القانون ، ᢝ
ᡨᣚاق الأخلا ᡨᣂالاخ

 ᢝ
ᡧᣎحث الأمᘘاق وال ᡨᣂة،    .الاخᘭان ᢔᣂا الحرب السيᘌوقضا ، ᢝ

ᡧᣎة، ومدونات السلوك المهᘭالواقع ᢝ
ᡧᣍا ᢔᣂة حوادث الأمن السيᘘدرس الطلᘌ

انᘭة والتقنᘭات الناشئة والتعامل مع الأدلة الرقمᘭة، والأثر المجتمᢝᣙ للع ᢔᣂات السيᘭمل.    ᢝ
ᡨᣎة الᘭستعرض المقرر الأطر القانونᛒ ما᛿

  ᡧ ᢕᣌᗫᖔالمست  ᣢة عᘭالرقم الجنائᘭة  والتحقᘭقات  البᘭانات،  ᗷه، وحماᘌة  المᣆح   ᢕᣂوالوصول غ الحاسوب،  تنظم إساءة استخدام 
 ᢝᣠوالدو ᢝ

ᡧᣎات    .الوطᘭة والمسؤولᘭوفهم الحدود القانون ، ᢝ
ᡧᣎوالسلوك المه ، ᢝ

ᡨᣚة مهارات اتخاذ القرار الأخلاᘭتنم ᣢركز المقرر عᗫو
 ᢝ
ᡧᣍا ᢔᣂالأمن السي ᢝ

ᡧᣚ ᡧ ᢕᣌعاتق المتخصص ᣢالملقاة ع. 

 
 33 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS349  ᢕᣂشفᙬل أنظمة الᘭ6 6  تحل 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

، وعلم الᙬشفᢕᣂ المتقدم، وᗫركز   ᢕᣂشفᙬانات، وعلم الᘭادئ أمن البᘘمقررات م ᢝ
ᡧᣚ ةᘘسᙬالمعارف المك ᣢل الشفرات عᘭمقرر تحل ᢝ

ᡧᣎيب
ᢝ تقيᘭم أمان  

ᡧᣚ ة والحديثة المستخدمةᘭكᘭلاسᝣة الᘭلᘭب التحلᘭناول المقرر الأسالᙬᗫة. وᗫ ᢕᣂشفᙬالأنظمة ال ᣄم وكᘭل وتقيᘭتحل ᣢع
وᗖروتوكولا  المتماثل خوارزمᘭات   ᢕᣂوغ المتماثل   ᢕᣂشفᙬال القوة    .ت  وأسالᘭب  الإحصائᘭة،  الهجمات  المقرر  موضوعات  ᘻشمل 

والخᢝᣗ (Brute Force) الغاشمة  ᢝᣢالتفاض والتحلᘭل  التكرارات،  وتحلᘭل   ، (Differential and Linear Cryptanalysis)  ،
ᢝ التنفᘭذ، والهجمات  ، وثغرا(Side-Channel Attacks) والتوعᘭة بهجمات القنوات الجانᘭᙫة

ᡧᣚ وتوكولات، ونقاط الضعف ᢔᣂت ال
المفاتيح وលدارة  العشوائᘭة  القوة    .المرتᘘطة ᗷضعف  ونقاط  الحديثة،  ᗫة  ᢕᣂشفᙬال للأنظمة  اضات الأمنᘭة  ᡨᣂة الافᘘالطل ᛿ما ᘌدرس 

 .والضعف والقيود الخاصة بها، من خلال التحلᘭل العمᢝᣢ والتقيᘭم المقارن
ي، ومحاᝏاة الهجمات، وتقيᘭم   ᢕᣂشفᙬل الᘭالتحل ᢝ

ᡧᣚ ةᘘر مهارات الطلᗫᖔتط ᣠة تهدف إᘭن عملᗫة وتمارᗫ ᢔᣂشطة مختᙏتضمن المقرر أᗫو
 .الأمان، واᙬᜧشاف الثغرات ضمن بᚏئات خاضعة للرقاᗷة ووفق مᘘادئ أخلاقᘭة 

 
 34 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS317 ةᘭة السحابᘘ6 3  الحوس 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 0 48 27 

 وصف المساق 

ᢝ مقررات شᘘᜓات الحاسوب وأنظمة الᙬشغᘭل، وᗫقدم مفاهᘭم  
ᡧᣚ ةᘘسᙬة المكᘭالمعرفة الأساس ᣢة عᘭة السحابᘘمقرر الحوس ᢝ

ᡧᣎيب
اضᘭة ᡨᣂاة الافᝏات المحاᘭة، وتقنᗷناول المقرر نماذج خدمات السحاᙬᗫة الحديثة. وᘭة السحابᘘئات الحوسᚏات بᘭة وتقنᗫومعمار 

(Virtualization)  ᡫᣄᙏ ة التوسع، ونماذجᘭلᗷدارة الموارد، وقاលن، وᗫᖂة، وأنظمة التخᘭة السحابᘭة التحتᘭ والأنظمة الموزعة، والب ،
السحابᘭة الحاوᗫات  .الخدمات  وتقنᘭات  البᘭانات،  ومراᜧز  السحابᘭة،  الحوسᘘة  منصات  وᘻشغᘭل  تصمᘭم  الطلᘘة   ᘌدرس 

(Containerization)  قدمᘌ السحابᘭة. ᛿ما  والخدمات  التطبᘭقات  السحاᗷة،  ، واستضافة  ᗷأمن  المقرر مفاهᘭم أساسᘭة تتعلق 
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اضᘭة والموزعة ᡨᣂئات الافᚏالب ᢝ
ᡧᣚ اناتᘭة البᘌة، وحماᘭة، والموثوقᗫᖁات    .والتوافᘌة والإدارة والتحدᗫفهم المعمار ᣢركز المقرر عᗫو

البᚏئات    ᢝ
ᡧᣚ السحابᘭة  التحتᘭة   ᡧᣎالب مع  للتعامل  الطلᘘة  يؤهل  ᗷما  الحديثة،  السحابᘭة  الحوسᘘة  وخدمات  لأنظمة  الᙬشغᘭلᘭة 

 .الواقعᘭة

 
 35 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS378  ᜓاتᘘ6 6  أمن الش 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

  ، ᢕᣂشفᙬوعلم ال ، ᢝ
ᡧᣍا ᢔᣂات الأمن السيᘭᜓات الحاسوب، وأساسᘘمقررات ش ᢝ

ᡧᣚ مهاᘌتم تقد ᢝ
ᡨᣎم الᘭالمفاه ᣢᜓات عᘘمقرر أمن الش ᢝ

ᡧᣎيب
انᘭة والوصول غᢕᣂ المᣆح ᗷه ᢔᣂدات السيᘌة ضد التهدᘭكᘘᜓات الاتصالات الحديثة والأنظمة الشᘘش ᡧ ᢕᣌتأم ᣢركز عᗫو. 

النارᗫة والجدران  الشᘘᜓات،  أمن  معمارᗫات  المقرر  الᙬسلل(Firewalls) يᙬناول  ومنع  وأنظمة كشف   ، (IDS/IPS)  ᜓاتᘘوالش  ،
الخاصة اضᘭة  ᡨᣂالاف (VPN)  ،الوصولᗷ التحᜓم  وآلᘭات  المرور،  وتحلᘭل حركة  الشᘘᜓات،  ومراقᘘة  اللاسلᘭ᜻ة،  الشᘘᜓات  وأمن   ،

الآمنة  الشᘘᜓات  تصمᘭم  الدفاعᘭة    .ومᘘادئ  والتقنᘭات  الأمنᘭة،  والثغرات  الشᘘᜓات،   ᣢع الشائعة  الهجمات  الطلᘘة  ᘌدرس 
تقᗫᖔة   وتقنᘭات  الآمن،  الاتصال  بروتوكولات  المقرر  ᛒستعرض  والموزعة. ᛿ما  المؤسسᘭة  الشᘘᜓات  بᚏئات  لحماᘌة  المستخدمة 

ᢝ (Network Hardening) الشᘘᜓات
ᡧᣍا ᢔᣂاسات الأمن السيᘭشطة  .، وتطبيق سᙏتضمن المقرر أᗫة مكثفة   وᘭن عملᗫة وتمارᗫ ᢔᣂمخت

ᢝ تهيئة وتحلᘭل ومراقᘘة والدفاع عن البᡧᣎ التحتᘭة للشᘘᜓات الآمنة ᗷاستخدام أدوات وتقنᘭات  
ᡧᣚ ةᘘة مهارات الطلᘭتنم ᣠتهدف إ

 .أمنᘭة حديثة 

 
 36 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS348  اق ᡨᣂار الاخᘘ6 6  ٢اخت 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 3 78 72 

 وصف المساق 

اق ( ᡨᣂار الاخᘘمقرر اخت ᢝ
ᡧᣎاق (٢يب ᡨᣂار الاخᘘمقرر اخت ᢝ

ᡧᣚ مهاᘌتم تقد ᢝ
ᡨᣎة الᘭم والمهارات العملᘭالمفاه ᣢات  ١) عᘭمنهج ᣢركز عᗫو ،(

ᢝ البᚏئات الحاسᘭᗖᖔة المعقدة 
ᡧᣚ م أمن الأنظمةᘭات الاستغلال، وممارسات تقيᘭاق، وتقن ᡨᣂار الاخᘘاخت ᢝ

ᡧᣚ متقدمة.    
᠍
وᗖاعتᘘاره مقررا

،  (Privilege Escalation) ذا عدد ساعات مرتفع، فإنه يᙬناول اختᘘار الشᘘᜓات وتطبᘭقات الᗫᖔب ᚽشᜓل متقدم، ورفع الصلاحᘭات
الاستغلال  ᗷعد  ما  التجاوز(Post-Exploitation) وتقنᘭات  وأسالᘭب  اللاسلᘭ᜻ة،  الشᘘᜓات  أمن  وتقيᘭم   ، (Evasion 

Techniques)ةᗷللرقا خاضعة  بᚏئات  ضمن  الحديثة  الأنظمة  لثغرات  الموجه  والاستغلال  رᗖط    .،  مفهوم  الطلᘘة  ᘌدرس  ᛿ما 
الشᘘᜓات(Attack Chaining) الهجمات داخل  الجانᘭᙫة  والحركة   ، (Lateral Movement) ،الأمن تقيᘭم  ومنهجᘭات   ،

افᘭة ᡨᣂاق الاح ᡨᣂار الاخᘘر اختᗫوممارسات إعداد تقار.  ᗫ ᢔᣂشطة مختᙏتضمن المقرر أᗫئات  وᚏة متقدمة داخل بᘭن عملᗫة مكثفة وتمار
  ᣢركز المقرر عᗫة. وᘭة واقعᘭوهات هجومᗫنارᚏة، وسᘭاض ᡨᣂحديثة، وأنظمة اف ᢝ

ᡧᣍا ᢔᣂاستخدام أدوات أمن سيᗷ ،ح بهاᣆمعزولة وم
ام ᗷالأخلاقᘭات المهنᘭة، وتطبيق تقنᘭات الأمن الهجوᢝᣤ لت ᡧ ᡨᣂوالال ، ᢝᣢᘭالتحل ᢕᣂة، والتفكᘭفاءة التقن᜻ز الᗫᖂدفاعات  تع ᡧ ᢕᣌم وتحسᘭقي

 .المؤسسات الأمنᘭة
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 37 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS335  والمعلومات ᡧ ᢕᣂم ᡨᣂة الᗫᖁ6 5  نظ 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

ᢝ أنظمة  
ᡧᣚ الأخطاءᗷ ل المعلومات، ونقلها، وضغطها، والتحᜓمᘭة لتمثᘭادئ الأساسᘘالمᗷ والمعلومات ᡧ ᢕᣂم ᡨᣂة الᗫᖁف مقرر نظ ᘌُعرِّ

وᘭᗖا ᡨᣂة مثل الإنᘭة المعلومات الأساسᗫᖁم نظᘭناول المقرر مفاهᙬᗫة. وᘭالاتصالات الرقم (Entropy)والتكرار ، (Redundancy)  ،
ᡧ المصدر ᢕᣂوترم (Source Coding)وسعة القناة ، (Channel Capacity)  ة المستخدمة لضمانᘭالعمل ᡧ ᢕᣂم ᡨᣂات الᘭجانب تقن ᣠإ ،

البᘭانات ونقلها المقرر هᘭاᝏل الملفات وصيغ الوسائط المتعددة، ورؤوس الملفات  .موثوقᘭة تخᗫᖂن   ᘻ (Fileشمل موضوعات 
Headers) ــــعᗫᣄال فورᘭᗫه  تحᗫᖔل  مثل  التحᗫᖔل  وأسالᘭب  البᘭانات،  وتقنᘭات ضغط   ، (Fast Fourier Transform - FFT)  ،

 Discrete Cosine) ، وتحᗫᖔل جᘭب التمام المتقطع(Discrete Wavelet Transform - DWT) وتحᗫᖔل المᗫᖔجات المتقطع
Transform - DCT) هامنج أᜧواد  مثل  الأخطاء  وتصحيح  اᙬᜧشاف  طرق   ᣠإ إضافة   ، (Hamming Codes)  دᗫر –وأᜧواد 

الوسائط    .(Reed–Solomon Codes) سولومون معالجة   ᢝ
ᡧᣚ الإشارات  وتمثᘭل   ᡧ ᢕᣂم ᡨᣂال تقنᘭات  تطبᘭقات  المقرر  ᘌدرس  ᛿ما 

ᗫة وتمارᗫن عملᘭة ᗷاستخدام برنامج ᢔᣂشطة مختᙏتضمن أᗫة. وᘭانات الرقمᘭة البᘌالمتعددة، والاتصالات الآمنة، وحما MATLAB 
، والضغط، وتحلᘭل الإشارات، ومعالجة الصور والصوت، وتمثᘭل البᘭانات  ᡧ ᢕᣂم ᡨᣂال ᢝ

ᡧᣚ ةᘘة مهارات الطلᘭؤسس المقرر    .بهدف تنمᗫو
الرقمᘭة المائᘭة  العلامات  مثل  متقدمة  موضوعات  لدراسة  وعملᘭة  نظᗫᖁة  والإخفاء(Digital Watermarking) قاعدة   ، 

(Steganography) ات إخفاء المعلوماتᘭوأمن الوسائط المتعددة، وتقن ،. 

 
 38 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS316  ᢝᣘاء الاصطنا᛿6 4  الذ 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 37 

 وصف المساق 

وᙬᗫناول    . ᢝ ᢔᣍالحاسو القرار  واتخاذ  الذكᘭة  للأنظمة  الأساسᘭة  والتطبᘭقات  والتقنᘭات  ᗷالمفاهᘭم   ᢝᣘالاصطنا الذ᛿اء  مقرر  ف  ᘌُعرِّ
الأذكᘭاء الو᛿لاء  مثل  رئᛳسᘭة  موضوعات  وأنظمة  (Intelligent Agents) المقرر  المعرفة،  وتمثᘭل  الᘘحث،  وخوارزمᘭات   ،

ة، ومفاهᘭم أولᘭة عن الشᘘᜓات العصᘭᙫة  ᢕᣂادئ تعلم الآلة، والأنظمة الخبᘘات    .الاستدلال، ومᘭف تقنᘭة توظᘭفᘭة كᘘدرس الطلᘌ
الحوسᘘة   بᚏئات   ᢝ

ᡧᣚ البᘭانات  وتحلᘭل  القرار،  اتخاذ  عملᘭات  وأتمتة  المعقدة،  الحاسᘭᗖᖔة  المشᜓلات  حل   ᢝ
ᡧᣚ  ᢝᣘالاصطنا الذ᛿اء 

، والأتمتة، والتعرف   ᢝ
ᡧᣍا ᢔᣂمجالات متعددة مثل الأمن السي ᢝ

ᡧᣚ ᢝᣘاء الاصطنا᛿ة للذᘭقات عملᘭقدم المقرر تطبᘌ ما᛿ .الحديثة  ᣢع
 .الأنماط، وتحلᘭل البᘭانات 

᡽ الطلᘘة لاستخدام   ᢕᣎما يهᗷ ،ةᘭة للأنظمة الذكᘭقات الواقعᘭة، والتطبᘭب الخوارزمᘭة، والأسالᗫᖁفهم الأسس النظ ᣢركز المقرر عᗫو
ᢝ المجالات العلمᘭة والتقنᘭة الحديثة 

ᡧᣚ ᢝᣘاء الاصطنا᛿ات الذᘭتقن. 
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 الفصل  الوحدات  المادة رمز المادة

CYS498   ثة والثغراتᚏات الخبᘭمج ᢔᣂل الᘭتحل
  الأمنᘭة

7 7 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 97 

 وصف المساق 

مجᘭات الخبᚏثة   ᢔᣂل الᘭتحل ᢝ
ᡧᣚ ات والأدوات المستخدمةᘭادئ والتقنᘘالمᗷ ةᘭثة والثغرات الأمنᚏات الخبᘭمج ᢔᣂل الᘭف مقرر تحل ᘌُعرِّ

مجᘭات الخبᚏثة، وتحلᘭل سلوكها، ومᘘادئ   ᢔᣂف الᘭ ناول المقرر تصᙬᗫة الحديثة. وᘘأنظمة الحوس ᢝ
ᡧᣚ ةᘭشاف الثغرات الأمنᙬᜧوا

 Dynamic) والتحلᘭل الدينامᢝᣞᘭ  (Static Analysis) ، وتقنᘭات التحلᘭل الثاᗷت(Reverse Engineering) الهندسة العكسᘭة
Analysis)ف والمعالجة الآمنةᘭب التخفᘭم الاستغلال، وأسالᘭم الثغرات، ومفاهᘭثة    .، وتقيᚏات الخبᘭمج ᢔᣂة أنواع الᘘدرس الطلᘌ

وسات  ᢕᣂالف مثل  والدᘌدان(Viruses) المختلفة   ، (Worms)طروادة وأحصنة   ، (Trojans) ةᘌالفد وᗖرمجᘭات   ، 
(Ransomware)التجسس وᗖرمجᘭات   ، (Spyware)ةᘭالخف والجذور   ، (Rootkits)الإخفاء آلᘭات   ᣠإ إضافة   ، 
(Obfuscation) ةᗫوالاستمرار (Persistence)  الأنظمة اق  ᡨᣂب    .واخᘭوأسال والأنظمة،  مجᘭات  ᢔᣂال ثغرات  المقرر  يᙬناول  ᛿ما 

اتᘭجᘭات إصدار التحديثات الأمنᘭة  ᡨᣂر الاستغلالات، واسᗫᖔم تطᘭشافها، ومفاهᙬᜧا (Patching). 
ᢝ من خلال بᚏئات معزولة وخاضعة للرقاᗷة، بهدف تنمᘭة مهارات الطلᘘة  

ᡨᣛᘭي والتطب ᢔᣂالجانب المخت ᣢع ᢕᣂشᜓل كبᚽ ركز المقررᗫو
مجᘭات الخبᚏثة، ودراسة الثغرات، وفهم التهدᘌدات، وتقيᘭم الدفاعات الأمنᘭة ᢔᣂل الᘭتحل ᢝ

ᡧᣚ. 

 
 40 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS478  ᜓات والأجهزة المحمولةᘘ7 6  أمن الش 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

المحمولة،   ᗷالأجهزة  المرتᘘطة  الحماᘌة  وآلᘭات  والتهدᘌدات  الأمنᘭة  التحدᘌات  والشᘘᜓات  المحمولة  الأجهزة  أمن  مقرر  يᙬناول 
الشᘘᜓات   وأمن  المحمولة،  الأجهزة  ᘻشغᘭل  أنظمة  أمن  المقرر   ᢝᣗغᗫو الحديثة.  الشᘘكᘭة  والبᚏئات  اللاسلᘭ᜻ة،  والاتصالات 

ᢝ الأنظمة  اللاسلᘭ᜻ة، وأمن تطبᘭقات الهواتف الذ 
ᡧᣚ الوصولᗷ ات التحᜓمᘭب المصادقة، وآلᘭات الاتصال الآمن، وأسالᘭة، وتقنᘭك

والموزعة وتطبᘭقات    .المحمولة  اللاسلᘭ᜻ة،  وتوكولات  ᢔᣂوال الذكᘭة،  الهواتف  ᘻستهدف   ᢝ
ᡨᣎال والهجمات  الثغرات  الطلᘘة  ᘌدرس 

ᢝ المراقᘘة والتحلᘭل والدفاع. ᛿ما يᙬناول المقرر  
ᡧᣚ ات المستخدمةᘭالتقن ᣠᜓات، إضافة إᘘة للشᘭالتحت ᡧᣎالأجهزة المحمولة، والب

، والجوانب الأمنᘭة  ល (Network Hardening)دارة الأجهزة، وتقᗫᖔة الشᘘᜓاتموضوعات الاتصال الآمن عᢔᣂ الأجهزة المحمولة، و 
الحديثة والمحمولة  اللاسلᘭ᜻ة  الحوسᘘة  بᚏئات   ᢝ

ᡧᣚ.    ةᘭتنم  ᣠإ تهدف  مكثفة  عملᘭة  وتمارᗫن  ᗫة  ᢔᣂمخت أᙏشطة  المقرر  وᗫتضمن 
ᡧ وتقيᘭم الأنظمة المحمولة والشᘘكᘭة ᗷاستخدام أدوات و  ᢕᣌل وتأمᘭتحل ᢝ

ᡧᣚ ةᘘالحديثة مهارات الطل ᢝ
ᡧᣍا ᢔᣂات الأمن السيᘭتقن. 
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 الفصل  الوحدات  المادة رمز المادة

CYS486  ᢝ
ᡧᣍا ᢔᣂللأمن السي ᢝᣠ7 5  التعلم الآ 
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الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

  ᢝ
ᡧᣚ ᢝᣘاء الاصطنا᛿ات تعلم الآلة والذᘭة بتطبيق تقنᘘف الطلᗫᖁتع ᣠا يهدف إᗫ᠍ارᘭمقرر᠍ا اخت ᢝ

ᡧᣍا ᢔᣂالأمن السي ᢝ
ᡧᣚ عد مقرر تعلم الآلةᘌُ

وتحلᘭل   الآلة،  تعلم   ᢝ
ᡧᣚ الأساسᘭة  المفاهᘭم  المقرر  وᙬᗫناول   . ᢝ

ᡧᣍو ᡨᣂ᜻الإل الدفاع  اتᘭجᘭات  ᡨᣂواس الحديثة   ᢝ
ᡧᣍا ᢔᣂالسي الأمن  عملᘭات 

واس  السماتالبᘭانات،  الشذوذ(Feature Extraction) تخراج  وكشف  والتص ᘭف،   ، (Anomaly Detection)  والنمذجة  ،
 ᢝ
ᡧᣍا ᢔᣂاقات الأمن السيᘭة ضمن سᗫᖓات    .الت بᘭمج ᢔᣂكشف ال ᢝ

ᡧᣚ ᢝᣘاء الاصطنا᛿الذ ᣢات المعتمدة عᘭة استخدام التقنᘘدرس الطلᘌ
، وأنظمة المراقᘘة الذكᘭة  الخبᚏثة، وكشف الᙬسلل، وتحلᘭل التهدᘌدات، وتحلᘭل الثغرات،   ᢝᣠالآ ᢝ

ᡧᣎم الأمᘭة السلوك، والتقيᘘومراق
 ᢝ
ᡧᣍا ᢔᣂالسي الو᛿لاء   .للأمن   ᣢع والمعتمدة  المستقلة  الذكᘭة  للأنظمة   ᢝᣤالمتنا الدور  المقرر  ᛒستعرض   ᛿ (Agent-Basedما 

Systems)  ᡫᣄᙏو ، ᢝ
ᡧᣎل الأمᘭلاء التحل᛿وو ، ᢝᣘاء الاصطنا᛿الذᗷ المدعوم ᢝ

ᡨᣚا ᡨᣂار الاخᘘذلك الاخت ᢝ
ᡧᣚ ماᗷ ، ᢝ

ᡧᣍا ᢔᣂمجال الأمن السي ᢝ
ᡧᣚ

وᗫركز المقرر عᣢ الجوانب الأخلاقᘭة،    .نماذج ذ᛿اء اصطناᢝᣘ محلᘭة وخاصة لأغراض المراقᘘة والمهام الهجومᘭة الخاضعة للضᘘط 
ᢝ الأمن

ᡧᣚ ᢝᣘاء الاصطنا᛿الذ ᣢة، وحدود الأنظمة المعتمدة عᘭوالمخاطر الأمن ، ᢝᣘاء الاصطنا᛿والاستخدام المسؤول للذ    . ᢝ
ᡧᣍا ᢔᣂالسي

  ᢝᣘاء الاصطنا᛿م حلول تعلم الآلة والذᘭوتقي ᡫᣄᙏب وᗫر مهارات بناء وتدرᗫᖔتط ᣠة تهدف إᘭن عملᗫة وتمارᗫ ᢔᣂشطة مختᙏتضمن أᗫو
ᢝ الواقعᘭة

ᡧᣍا ᢔᣂقات الأمن السيᘭتطب ᢝ
ᡧᣚ. 

 
 42 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS419  ᢝᣥالرق ᢝ
᡽ᣍ7 5  التحقيق الجنا 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

وتحلᘭلها   الرقمᘭة وحفظها  الأدلة  تحدᘌد   ᢝ
ᡧᣚ المستخدمة  والأدوات  والمنهجᘭات  ᗷالمᘘادئ   ᢝᣥالرق  ᢝ

᡽ᣍالجنا التحلᘭل  ف مقرر  ᘌُعرِّ
التخᗫᖂن،   الحاسوب، ووسائط  ᗷأنظمة  الخاصة  الجنائᘭة  المقرر الإجراءات  وᙬᗫناول   . ᢝ

ᡧᣍا ᢔᣂالسي وتقدᘌمها ضمن تحقᘭقات الأمن 
ᡧ عᣢ الحفاظ عᣢ سلامة الأدلة وضمان اتᘘاع الممارسات الصحᘭحة  وأنظمة الᙬشغᘭل، والشᘘᜓات، والأ  ᢕᣂك ᡨᣂجهزة المحمولة، مع ال

التحقᘭقات  ᢝ
ᡧᣚ.  السجلات وتحلᘭل  البᘭانات،  واستعادة  الملفات،  أنظمة  الطلᘘة  الذاᜧرةᘌ (Log Analysis)درس  وتحلᘭل   ، 

(Memory Analysis)للأحداث ᢝ
ᡧᣎسلسل الزمᙬعادة بناء الលو ، (Timeline Reconstruction)  ،ᜓاتᘘللش ᢝ

᡽ᣍل الجناᘭوالتحل ،
مجᘭات الخبᚏثة ᢔᣂالᗷ قات المتعلقةᘭة،    .والتحقᘭالتعامل مع الأدلة الرقمᗷ طةᘘة المرتᘭة والأخلاقᘭناول المقرر الجوانب القانونᙬما ي᛿

ᗫة وتحقᘭقات    .، وលعداد التقارᗫر الجنائᘭة الرقمᘭة(Chain of Custody) وسلسلة حفظ الأدلة ᢔᣂشطة مختᙏتضمن المقرر أᗫو
الأدلة   وتوثيق  الأمنᘭة،  الحوادث   ᢝ

ᡧᣚ والتحقيق  وتحلᘭلها،  الجنائᘭة،  الأدلة  جمع   ᢝ
ᡧᣚ التقنᘭة  المهارات  تنمᘭة   ᣠإ تهدف  عملᘭة 

 .ᗷاستخدام أدوات جنائᘭة حديثة وضمن بᚏئات خاضعة للرقاᗷة

 
 43 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS439  ةᘭانات والعلامات المائᘭ7 5   إخفاء الب 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 
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 وصف المساق 

وحماᘌة   المعلومات  لإخفاء  الأساسᘭة  والتطبᘭقات  والتقنᘭات  ᗷالمᘘادئ  المائᘭة  العلامات  ووضع   ᢝᣥالرق الإخفاء  مقرر  ف  ᘌُعرِّ
والفᘭديو،   والصوت،  الصور،  مثل  الرقمᘭة  الوسائط  داخل  البᘭانات  ودمج  إخفاء  أسالᘭب  المقرر  وᙬᗫناول  الرقمᘭة.  الوسائط 

ᡧ عᣢ تقنᘭات الإ  ᢕᣂك ᡨᣂوالنصوص، مع ال ᢝ
ᡨᣍخفاء المعلوما (Steganography) ةᘭة الرقمᘭات العلامات المائᘭوتقن  

 (Digital Watermarking) ᢝ
ᡧᣍالمᜓا المجال  تقنᘭات  الطلᘘة  ᘌدرس   . (Spatial Domain)  ᢝᣢᗫᖔالتح  Transform) والمجال 

Domain)ةᘭᜧة الإدراᘭل الوسائط المتعددة، والشفافᘭوتمث ، (Perceptual Transparency)والمتانة ، (Robustness)  وأنواع ،
ᣄ᜻لة للᗷة مثل القاᘭالعلامات المائ (Fragile) ᣄ᜻لة للᗷه القاᘘوش (Semi-Fragile)  م أمنᘭب التوثيق، ومفاهᘭأسال ᣠإضافة إ ،

المعلومات للإخفاء   .إخفاء  المضاد  التحلᘭل  وتقنᘭات  المخفᘭة،  المعلومات  وتحلᘭل  اᙬᜧشاف  طرق  المقرر  يᙬناول   ᛿ما 
(Steganalysis) اناتᘭالبᗷ العᘘث  وآلᘭات كشف  الفكᗫᖁة،  الملᘭ᜻ة  حقوق  وحماᘌة  المتعددة،  الوسائط  سلامة  وحماᘌة   ، 

(Tamper Detection) ᡧ ᢕᣂم ᡨᣂال ᢝ مقرر نظᗫᖁة 
ᡧᣚ تناولها ᢝ تم 

ᡨᣎال المفاهᘭم   ᣢالمقرر ع ᢝ
ᡧᣎبᗫوالمعلومات وموضوعات معالجة    . و

ᢝ ذلك التحᗫᖔلات مثل تحᗫᖔل فورᘭᗫه الᗫᣄــــع 
ᡧᣚ ماᗷ ،الوسائط (FFT) ب التمام المتقطعᘭل جᗫᖔوتح (DCT) . 

تنمᘭة مهارات   المتعددة، بهدف  الوسائط  ᗷاستخدام أدوات معالجة وتحلᘭل  ᗫة وتمارᗫن عملᘭة  ᢔᣂشطة مختᙏأ المقرر  وᗫتضمن 
ᢝ تصمᘭم وتنفᘭذ وتحلᘭل وتقيᘭم أنظمة إخفاء المعلومات والعلامات المائᘭة الرقمᘭة الآمنة

ᡧᣚ ةᘘالطل. 

 
 44 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS404  حثᘘة الᘭ7 2  منهج 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

ةͭتدرᗫبͭتمارᗫن  ᡧᣅمحا  
᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 0 32 18 

 وصف المساق 

  ᢝᣗغᘌ . ᢝ
ᡧᣍا ᢔᣂة والأمن السيᘘمجالات الحوس ᢝ

ᡧᣚ ᢝᣥحث العلᘘة للᘭب والممارسات الأساسᘭادئ والأسالᘘالمᗷ ةᘘعرّف هذا المقرر الطلᘌ
، وتحدᘌد المشᜓلات الᘘحثᘭة، ومراجعة الأدبᘭات العلمᘭة، وتصمᘭم الᘘحث، وأسالᘭب جمع البᘭانات،   ᢝᣥحث العلᘘالمقرر مراحل ال

والتحل  التجᘭᙫᗫᖁة  المصادر  والمناهج  وتقيᘭم  الᘘحثᘭة،  الأسئلة  صᘭاغة  الطلᘘة كᘭفᘭة  يتعلم  الأᝏادᘌمᘭة.  ال᜻تاᗷة  ومهارات  ᘭلᘭة، 
العلمᘭة، وលجراء الᘘحوث وفق المعايᢕᣂ الأخلاقᘭة، وتحلᘭل النتائج، وعرض المخرجات ᗷصورة واضحة ومنهجᘭة. ᛿ما يᙬناول المقرر  

ᗷالا  والتوعᘭة  ᗷالمصادر،  والاسᙬشهاد  التوثيق  حات  أسالᘭب  ᡨᣂوالمق الفنᘭة  التقارᗫر  وលعداد  الᘘحث،  وأخلاقᘭات   ، ᢝᣥالعل نتحال 
  ᢝ

ᡧᣚ حوث المستقلةᘘإجراء ال ᣢة والقدرة عᘭلᘭالنقدي والمهارات التحل ᢕᣂة التفكᘭتنم ᣢركز المقرر عᗫة. وᘭة والأوراق العلمᘭحثᘘال
 البᚏئات الأᝏادᘌمᘭة والمهنᘭة. 

 
 45 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS487  اءᘭنت الأش ᡨᣂ8 5  أمن إن 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

اᗷطة والأنظمة  ᡨᣂالم الحماᘌة المرتᘘطة ᗷالأجهزة الذكᘭة  التحدᘌات الأمنᘭة والتهدᘌدات وآلᘭات  نت الأشᘭاء  ᡨᣂناول مقرر أمن إنᙬي
الأشᘭاء نت  ᡨᣂإن بᚏئات  ضمن  وأمن   (IoT) المدمجة  الاتصال،  وᗖروتوكولات  الأشᘭاء،  نت  ᡨᣂإن معمارᗫة  المقرر   ᢝᣗغᗫو الحديثة. 

الثابتة مجᘭات  ᢔᣂال وأمن  ᗷالوصول،  التحᜓم  وآلᘭات  المصادقة،  وأسالᘭب  اللاسلᘭ᜻ة،  الاتصالات  وأمن  المدمجة،   الأجهزة 
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(Firmware)الأنظمة محدودة الموارد ᢝ
ᡧᣚ اناتᘭنقل الب ᡧ ᢕᣌاء، ونقاط    .، وتأمᘭنت الأش ᡨᣂأجهزة إن ᢝ

ᡧᣚ ة الثغرات الشائعةᘘدرس الطلᘌ
الخبᚏثة(Attack Vectors) الهجوم  والشᘘᜓات   ، (Botnets)  ةᘭالذك الأجهزة   ᡧ ᢕᣌتأم وأسالᘭب  الأجهزة،  استغلال  وتقنᘭات   ،

الأشᘭاء  نت  ᡨᣂلإن الصناعᘭة  التحتᘭة   ᡧᣎوالب المرتᘘطة    .والحساسات  السحابᘭة  والأنظمة  الخصوصᘭة،  قضاᘌا  المقرر  يᙬناول  ᛿ما 
نت الأشᘭاء واسعة النطاق  ᡨᣂإن ᡫᣄᙏ اتᘭعمل ᢝ

ᡧᣚ دارة المخاطرលث الآمن، وᘌات التحدᘭاء، وآلᘭنت الأش ᡨᣂنឝشطة    .بᙏتضمن المقرر أᗫو
ᢝ تحل

ᡧᣚ ةᘘة مهارات الطلᘭتنم ᣠة تهدف إᘭن عملᗫة وتمارᗫ ᢔᣂئات الاتصال  مختᚏᗖاء وᘭنت الأش ᡨᣂأجهزة إن ᡧ ᢕᣌة وتأمᘘعداد ومراقលل وᘭ
ᢝ الحديثة

ᡧᣍا ᢔᣂات الأمن السيᘭاستخدام أدوات وتقنᗷ الخاصة بها. 

 
 46 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS449  تل᜻ا سلاسل الᘭ8 4  تكنولوج 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 37 

 وصف المساق 

الموزعة السجلات  وأنظمة  ال᜻تل  لسلاسل  الأساسᘭة  والتطبᘭقات  والمعمارᗫات  ᗷالمفاهᘭم   ᡧ ᢕᣌشᘻ الᘘلوك  تقنᘭة  مقرر  ف   ᘌُعرِّ
(Distributed Ledger Systems).   اتᘭوآل ᗫة،  ᢕᣂشفᙬال الهاش  والدوال  ال᜻تل،  وهᘭاᝏل  اللامركᗫᖂة،  الشᘘᜓات  المقرر  وᙬᗫناول 

الذكᘭة(Consensus Mechanisms) الإجماع والعقود  الرقمᘭة،  والتواقيع   ، (Smart Contracts)  من التحقق  وعملᘭات   ،
ᢝ ضمان سلامة    .المعاملات 

ᡧᣚ  ᢕᣂشفᙬال ودور  الموزعة،  الثقة  ونماذج   ، ᡧ ᢕᣌشᘻ الᘘلوك  لمنصات  الᙬشغᘭلᘭة  المᘘادئ  الطلᘘة  ᘌدرس 
،    .البᘭانات وشفافيتها وعدم قاᗷليتها للتغيᢕᣂ ضمن الأنظمة اللامركᗫᖂة ᡧ ᢕᣌشᘻ لوكᘘأنظمة ال ᢝ

ᡧᣚ ةᘭات الأمنᘌناول المقرر التحدᙬما ي᛿
والهᗫᖔة    ، ᢝ

ᡧᣍا ᢔᣂالسي والأمن  التمᗫᖔل،  مثل  مجالات   ᢝ
ᡧᣚ الواقعᘭة  والتطبᘭقات  الرقمᘭة،  العملات  ومفاهᘭم  الخصوصᘭة،  وقضاᘌا 

ᡧ  وᗫركز المقرر عᣢ فهم الأسس التقنᘭة والآث  .الرقمᘭة، وលدارة البᘭانات الآمنة ᢕᣌشᘻ لوكᘘات الᘭقات الناشئة لتقنᘭة والتطبᘭار الأمن
ᢝ بᚏئات الحوسᘘة الحديثة 

ᡧᣚ. 

  
  
 47 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS441  لᘌاᗖᖔقات المᘭ8 5  برمجة تطب 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 2 63 62 

 وصف المساق 

وتطᗫᖔر   تصمᘭم   ᢝ
ᡧᣚ المستخدمة  الأساسᘭة  والتقنᘭات  والأدوات  ᗷالمفاهᘭم  المحمولة  الأجهزة  تطبᘭقات  تطᗫᖔر  مقرر  ف  ᘌُعرِّ

مجة   ᢔᣂم واجهات المستخدم، والᘭقات الأجهزة المحمولة، وتصمᘭة تطبᗫناول المقرر معمارᙬᗫة الحديثة. وᘭقات الهواتف الذكᘭتطب
الأحداث   ᣢع وتᜓامل  (Event-Driven Programming) المعتمدة  الشᘘᜓات،   ᢔᣂع والاتصال  للبᘭانات،   ᢝᣢالمح والتخᗫᖂن   ،

التطبᘭقᘭة مجة  ᢔᣂال المحمولة(API Integration) واجهات  الأجهزة  تطبᘭقات   ᡫᣄᙏو تطبᘭقات    .،  تطᗫᖔر  الطلᘘة كᘭفᘭة  يتعلم 
تفاعلᘭة ومتجاوᗖة لمنصات الهواتف المحمولة ᗷاستخدام أطر العمل وأدوات التطᗫᖔر الحديثة. ᛿ما ᘌقدم المقرر مᘘادئ التطᗫᖔر  

ᢝ ذلك إدارة الصلاحᘭات، والتعامل الآمن مع البᘭانات، وآلᘭات المصادقة، وا
ᡧᣚ ماᗷ ،قات الأجهزة المحمولةᘭة من  الآمن لتطبᘌلحما

الهاتف تطبᘭقات   ᢝ
ᡧᣚ الشائعة  المهارات    .الثغرات  تنمᘭة   ᣠإ تهدف  عملᘭة  تطبᘭقᘭة  ــع  ومشارᗫــ ᗫة  ᢔᣂمخت أᙏشطة  المقرر  وᗫتضمن 

ᢝ تصمᘭم وتنفᘭذ واختᘘار وᡫᣄᙏ تطبᘭقات الأجهزة المحمولة ضمن بᚏئات الحوسᘘة الحديثة 
ᡧᣚ ةᘭالتقن. 
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  48 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS459  الوصول ᢝ
ᡧᣚ 8 6  المصادقة والتحᜓم 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

وتنظᘭم   الهᗫᖔات  من  للتحقق  المستخدمة  الأساسᘭة  والتقنᘭات  والنماذج  ᗷالمᘘادئ  ᗷالوصول  والتحᜓم  المصادقة  مقرر  ف  ᘌُعرِّ
-Multi) الوصول إᣠ الأنظمة والموارد الرقمᘭة. وᙬᗫناول المقرر آلᘭات المصادقة، وأمن ᛿لمات المرور، والمصادقة متعددة العوامل

Factor Authentication)ةᗫᖔاسات الحيᘭات القᘭوتقن ، (Biometrics) ᣢالوصول المعتمد عᗷ ض، والتحᜓمᗫᖔونماذج التف ،
السمات  (RBAC) الأدوار  ᣢع المعتمد  الجلسات (ABAC) والتحᜓم  وأمن  الهᗫᖔات،  وលدارة  التحᜓم    .،  سᘭاسات  الطلᘘة  ᘌدرس 

 ، وتقنᘭات ᘻسجᘭل الدخول الموحدᗷ (Federated Identity Systems)الوصول، وលدارة الامتᘭازات، وأنظمة الهᗫᖔة الموحّدة
(Single Sign-On)الحديثة الحوسᘘة  بᚏئات   ᢝ

ᡧᣚ المستخدمة  الآمنة  المصادقة  وᗖروتوكولات  الهجمات   .،  المقرر  يᙬناول  ᛿ما 
، وطرق تعᗫᖂز أنظمة إدارة (Privilege Escalation) الشائعة عᣢ أنظمة المصادقة، وᣃقة بᘭانات الاعتماد، ورفع الصلاحᘭات

ᡧ    .الهᗫᖔة والوصول ᢕᣌل وتأمᘭن وتحلᗫᖔذ وتكᘭتنف ᢝ
ᡧᣚ ةᘘة مهارات الطلᘭتنم ᣠة تهدف إᘭن عملᗫة وتمارᗫ ᢔᣂشطة مختᙏتضمن المقرر أᗫو

 .مة المعلومات الحديثةآلᘭات المصادقة والتحᜓم ᗷالوصول ضمن أنظ

  
  
  
  
  
  
 49 المساق  -

 الفصل  الوحدات  المادة رمز المادة

CYS418  لᘭشغᙬ8 6  أمن أنظمة ال 

الساعات الصفᘭةͭ  
 
᠍
 اسبوعᘭا

 
᠍
ᗫة ͭ اسبوعᘭا ᢔᣂالساعات المخت  

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

3 2 78 72 

 وصف المساق 

ᡧ بᚏئات الᙬشغᘭل الحديثة   ᢕᣌتأم ᣢركز عᗫل، وᘭشغᙬمقرر أنظمة ال ᢝ
ᡧᣚ مهاᘌتم تقد ᢝ

ᡨᣎم الᘭالمفاه ᣢل عᘭشغᙬمقرر أمن أنظمة ال ᢝ
ᡧᣎيب

انᘭة والوصول غᢕᣂ المᣆح ᗷه ᢔᣂدات السيᘌضد التهد (ةᘭة المكتب، والخوادم، والأنظمة المؤسسᘭسطح).    اتᘭناول المقرر تقنᙬي
الᙬشغᘭل  أنظمة  ، وآلᘭات التحᜓم ᗷالوصول، وលدارة الامتᘭازات، وحماᘌة العملᘭات  (Operating System Hardening) تقᗫᖔة 

 ᢝ
ᡧᣎالأم والتدقيق  الآمنة،  والمصادقة  الأحداث (Auditing) والذاᜧرة،  وᘻسجᘭل   ، (Logging)ةᘭاض ᡨᣂالاف المحاᝏاة  وأمن   ، 

(Virtualization Security) ثةᚏات الخبᘭمج ᢔᣂال أنظمة    .، وتقنᘭات الدفاع ضد   ᢝ
ᡧᣚ والثغرات الطلᘘة الخصائص الأمنᘭة  ᘌدرس 

ᡧ والمجموعات، والصلاحᘭات، وលعداد الجدران النارᗫة،  Linuxو  Microsoft Windows الᙬشغᘭل ᢕᣌذلك إدارة المستخدم ᢝ
ᡧᣚ ماᗷ ،

ᘭات رفع الصلاحᘭات،  ᛿ما يᙬناول المقرر أسالᘭب الهجوم عᣢ أنظمة الᙬشغᘭل، وتقن  .ومراقᘘة النظام، وលدارة الخوادم ᚽشᜓل آمن
وᗫركز المقرر ᚽشᜓل كبᢕᣂ عᣢ    .، والممارسات الدفاعᘭة المستخدمة لحماᘌة الأنظمة المضᘭفة (Persistence) وآلᘭات الاستمرارᗫة

إدارة    ᢝ
ᡧᣚ الطلᘘة  والخوادم، بهدف تنمᘭة مهارات  المكتب  بᚏئات سطح   ᢝ

ᡧᣚ ات تطبᘭقᘭة مكثفة  ᢔᣂمن خلال مخت ᢝᣢالعم الجانب 
 .الأنظمة وتأمينها وفق سᚏنارᗫوهات واقعᘭة
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 الفصل  الوحدات  المادة رمز المادة

CYS414  جᖁوع التخ ᡫᣄ8 4  م 

 
᠍
  عمᢝᣢ ͭ اسبوعᘭا

᠍
  حلقة دراسᘭة ͭ اسبوعᘭا

᠍
الأحمال غᢕᣂ   الأحمال المنتظمة ͭ فصلᘭا

 
᠍
 المنتظمة ͭ فصلᘭا

2 1 47 53 

 وصف المساق 

  ᢝ
ᡧᣍا ᢔᣂبرنامج الأمن السي ᢝ

ᡧᣚ سبوها خلال دراستهمᙬᜧا ᢝ
ᡨᣎة تطبيق المعارف والمهارات الᘘيح للطلᙬي ᢝᣤج هو مقرر ختاᖁوع التخ ᡫᣄم

  ᢝᣥᘌادᝏاف أ ᡫᣃشᜓل فردي أو ضمن فرق عمل وتحت إᚽ ةᘘعمل الطلᘌ .ري متᜓاملᗫᖔأو تط ᢝ
ᡵᣎحᗷ أو ᢝᣢوع عم ᡫᣄذ مᘭمن خلال تنف

اء الدراسة اللازمة، وتصمᘭم الحلول المناسᘘة وتنفᘭذها وتقيᘭم نتائجها ᗷاستخدام  لتحدᘌد مشᜓلة أو موضᖔع متخصص، وលجر 
مجᘭات،   ᢔᣂر الᗫᖔᜓات، وتطᘘوأمن الش ، ᢝ

ᡧᣍا ᢔᣂــــع مجالات متعددة مثل الأمن السيᗫناول المشارᙬات والأدوات الملائمة. وقد تᘭالمنهج
ها من ᢕᣂوغ ، ᢝᣘاء الاصطنا᛿والذ ، ᢕᣂشفᙬة، والᘭة الرقمᘭة مهارات    والأدلة الجنائᘭتنم ᣢركز المقرر عᗫالتخصصات ذات الصلة. و

المهنᘭة،   ᗷالأخلاقᘭات  ام  ᡧ ᡨᣂوالال  ، ᢝ
ᡧᣎالمه والتقدᘌم  والعرض  التقارᗫر،  وលعداد   ، ᢝ

ᡧᣎالف والتوثيق  المشᜓلات،  وحل  ــع،  المشارᗫــ إدارة 
وع أمام لجنة علمᘭة مختصة ᡫᣄومناقشة الم ᢝ

᡽ᣍر نهاᗫᖁعداد تقឝب ᢝᣧت ᗫو. 
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