
SSWL USSWL SWL

CL (hr/w)
Lect 

(hr/w)
Lab 

(hr/w)
Pr (hr/w) Tut (hr/w)

Semn 
(hr/w)

hr/sem hr/sem hr/sem

1 CYS101 Structured Programming I مجة المهᘭᜓلة 1 ᢔᣂال English 3 2 3 78 122 200 8 B

2 CYS133 Discrete Mathematics الᗫᖁاضᘭات المتقطعة English 3 2 3 78 72 150 6 C

3 CYS109 Data Security Principles مᘘادئ أمن البᘭانات English 3 3 48 77 125 5 C

4 CYS103 Mathematics الᗫᖁاضᘭات English 3 2 3 78 97 175 7 B

5 UFall111 English language I ᗫة 1 ᡧ ᢕᣂاللغة الإنᜓل English 2 2 32 18 50 2 S

6 UFall113 Democracy and Human Rights الدᘌمقراطᘭة وحقوق الاᙏسان Arabic 2 2 32 18 50 2 S
Total 16 0 4 0 2 0 16 346 404 750 30

SSWL USSWL SWL

CL (hr/w)
Lect 

(hr/w)
Lab 

(hr/w)
Pr (hr/w) Tut (hr/w)

Semn 
(hr/w)

hr/sem hr/sem hr/sem

1 CYS111 Structured Programming II مجة المهᘭᜓلة 2 ᢔᣂال English 3 2 3 78 122 200 8 B

2 CYS107 Computer Networks Fundamentals أساسᘭات شᘘᜓات الحاسوب  English 3 2 3 78 72 150 6 C

3 CYS108 Cybersecurity Fundamentals  ᢝ
ᡧᣍا ᢔᣂات الأمن السيᘭأساس English 3 2 3 78 97 175 7 C

4 CYS105 Digital Logic Design  ᢝᣥم المنطق الرقᘭتصم English 2 2 3 63 62 125 5 C

5 CYS113 Probability and Statistics الاحتمالᘭة والاحصاء English 2 2 32 18 50 2 B

6 UFall120 Arabic language I اللغة العᘭᗖᖁة 1 Arabic 2 2 32 18 50 2 S

Total 15 0 8 0 0 0 16 361 389 750 30

SSWL USSWL SWL

CL (hr/w)
Lect 

(hr/w)
Lab 

(hr/w)
Pr (hr/w) Tut (hr/w)

Semn 
(hr/w)

hr/sem hr/sem hr/sem

1 CYS201 Object Oriented Programming I مجة الᘭ᜻انᘭة 1 ᢔᣂال English 3 2 3 78 47 125 5 B

2 CYS205 Data Structures هᘭاᝏل البᘭانات English 2 2 3 63 62 125 5 C

3 CYS217 Computer Networks شᘘᜓات الحاسوب English 3 2 3 78 72 150 6 C

4 CYS229 Cryptography  ᢕᣂشفᙬأنظمة ال English 3 2 3 78 72 150 6 C

5 CYS231 Web Design ونᘭة ᡨᣂ᜻م المواقع الإلᘭتصم English 2 2 3 63 37 100 4 C

6 UFall225 English language II ᗫة 2 ᡧ ᢕᣂاللغة الإنᜓل English 2 2 32 18 50 2 S

7 UFall211 Ba'ath Regime Crimes جرائم نظام الᘘعث Arabic 2 2 32 18 50 2 S

Total 17 0 10 0 0 0 19 424 326 750 30

SSWL USSWL SWL

CL (hr/w)
Lect 

(hr/w)
Lab 

(hr/w)
Pr (hr/w) Tut (hr/w)

Semn 
(hr/w)

hr/sem hr/sem hr/sem

1 CYS211 Object Oriented Programming II مجة الᘭ᜻انᘭة 2 ᢔᣂال English 3 2 3 78 47 125 5 B

2 CYS225 Analysis & Design of Algorithms تحلᘭل وتصمᘭم الخوارزمᘭات English 3 2 3 78 47 125 5 C

3 CYS261 Web Application Development تطᗫᖔر تطبᘭقات الᗫᖔب  English 2 2 3 63 62 125 5 C

4 CYS213 Computation Theory النظᗫᖁة الاحᙬسابᘭة English 3 3 48 52 100 4 C

5 CYS251 Database Management Systems نظم إدارة قواعد البᘭانات English 2 2 3 63 62 125 5 C

6 CYS258 Software Security مجᘭات ᢔᣂأمن ال English 2 2 3 63 37 100 4 C

7 UFall224 Arabic Language II اللغة العᘭᗖᖁة 2 Arabic 2 2 32 18 50 2 S

Total 17 0 10 0 0 0 20 425 325 750 30

SSWL USSWL SWL

CL (hr/w)
Lect 

(hr/w)
Lab 

(hr/w)
Pr (hr/w) Tut (hr/w)

Semn 
(hr/w)

hr/sem hr/sem hr/sem

SSWL (hr/w)
Exam 

hr/sem
ECTS

Module 
Type

Prerequisite 
Module(s) Code

SSWL (hr/w)
Exam 

hr/sem
ECTS
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SSWL (hr/w)
Exam 

hr/sem
ECTS

Module 
Type

Prerequisite 
Module(s) Code

Module Name in English اسم المادة الدراسᘭة Language

Level

No.

Module 
Code

Module Name in English

Second

UGI

Semester

No.

Module 
Code
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UGII
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No.

Module 
Code
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No.

Module 
Code
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اسم المادة الدراسᘭة Language

اسم المادة الدراسᘭة Language

Semester

No.

Module 
Code

Module Name in English اسم المادة الدراسᘭة Language
SSWL (hr/w) Exam 

hr/sem
ECTS

اسم المادة الدراسᘭة Language

SSWL (hr/w)
Exam 

hr/sem
ECTS

Module 
Type
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Module(s) Code

Semester

First
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1 CYS339 Advanced Cryptography المتقدم ᢕᣂشفᙬأنظمة ال English 3 2 3 78 97 175 7 C

2 CYS325 Operating Systems نظم ᘻشغᘭل English 3 2 3 78 72 150 6 C

3 CYS337 Secure Communication Protocols بروتوكولات الاتصال الآمنة English 2 2 3 63 37 100 4 C

4 CYS338 Penetration Testing I اق 1 ᡨᣂار الاخᘘاخت English 2 3 3 78 72 150 6 C

5 CYS391 Open Source Web Development تطᗫᖔر تطبᘭقات الᗫᖔب مفتوحة المصدر English 2 2 3 63 62 125 5 C

6 CYS304 Hacking Ethics and Laws اق ᡨᣂالاخ ᡧ ᢕᣌات وقوانᘭأخلاق English 2 3 33 17 50 2 B

Total 14 0 11 0 0 0 18 393 357 750 30

SSWL USSWL SWL

CL (hr/w)
Lect 

(hr/w)
Lab 

(hr/w)
Pr (hr/w) Tut (hr/w)

Semn 
(hr/w)

hr/sem hr/sem hr/sem

1 CYS349 Cryptanalysis  ᢕᣂشفᙬل أنظمة الᘭتحل English 3 2 3 78 72 150 6 C

2 CYS317 Cloud Computing الحوسᘘة السحابᘭة English 3 3 48 27 75 3 C

3 CYS378 Network Security أمن الشᘘᜓات English 3 2 3 78 72 150 6 C

4 CYS348 Penetration Testing II اق 2 ᡨᣂار الاخᘘاخت English 2 3 3 78 72 150 6 C

5 CYS335 Coding & Information Theory ᡧ والمعلومات ᢕᣂم ᡨᣂة الᗫᖁنظ English 2 2 3 63 62 125 5 C

6 CYS316 Artificial Intelligence  ᢝᣘاء الاصطنا᛿الذ English 2 2 3 63 37 100 4 E

Total 15 0 11 0 0 0 18 408 342 750 30

SSWL USSWL SWL

CL (hr/w)
Lect 

(hr/w)
Lab 

(hr/w)
Pr (hr/w) Tut (hr/w)

Semn 
(hr/w)

hr/sem hr/sem hr/sem

1 CYS498 Malware & Vulnerability Analysis ةᘭثة والثغرات الأمنᚏات الخبᘭمج ᢔᣂل الᘭتحل English 3 2 3 78 97 175 7 C

2 CYS478 Mobile & Network Security أمن الشᘘᜓات والأجهزة المحمولة English 3 2 3 78 72 150 6 C

3 CYS486 Machine Learning for Cybersecurity  ᢝ
ᡧᣍا ᢔᣂللأمن السي ᢝᣠالتعلم الآ English 2 2 3 63 62 125 5 E

4 CYS419 Digital Forensics  ᢝᣥالرق ᢝ
᡽ᣍالتحقيق الجنا English 2 2 3 63 62 125 5 C

5 CYS439 Steganography & Watermarking إخفاء البᘭانات والعلامات المائᘭة English 2 2 3 63 62 125 5 C

6 CYS404 Research Methodology منهجᘭة الᘘحث English 2 2 32 18 50 2 C

Total 14 0 10 0 0 0 17 377 373 750 30

SSWL USSWL SWL

CL (hr/w)
Lect 

(hr/w)
Lab 

(hr/w)
Pr (hr/w) Tut (hr/w)

Semn 
(hr/w)

hr/sem hr/sem hr/sem

1 CYS487 Internet of Things Security نت الأشᘭاء ᡨᣂأمن إن English 2 2 3 63 62 125 5 C

2 CYS449 Blockchain Technology تكنولوجᘭا سلاسل ال᜻تل English 2 2 3 63 37 100 4 C

3 CYS441 Mobile Applications Development برمجة تطبᘭقات المᗖᖔاᘌل English 2 2 3 63 62 125 5 E

4 CYS459 Authentication and Access Control ᢝ الوصول
ᡧᣚ المصادقة والتحᜓم English 3 2 3 78 72 150 6 C

5 CYS418 Operating Systems Security أمن أنظمة الᙬشغᘭل English 3 2 3 78 72 150 6 C

6 CYS414 Graduation Project وع التخᖁج ᡫᣄم English 2 1 2 47 53 100 4 C
Total 12 0 10 2 0 1 17 392 358 750 30

Total 120 0 74 2 2 1 141 3126 2874 6000 240 Must be 240 ECTS
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